
平 成 ２ ３ 年 度 第 ２ 回 午後の部 (伝送交換)
電気通信主任技術者試験問題 専門的能力・電気通信システム

注 意 事 項

１ 試験開始時刻 １４時２０分

２ 試験種別終了時刻

試 験 科 目 科 目 数 終 了 時 刻

「電気通信システム」のみ １ 科 目 １５時４０分

「専門的能力」のみ １ 科 目 １６時００分

「専門的能力」及び「電気通信システム」 ２ 科 目 １７時２０分

３ 試験種別と試験科目別の問題(解答)数及び試験問題ページ

問 題 ( 解 答 ) 数 試 験 問 題
試 験 種 別 試 験 科 目 申請した専門分野

問１ 問２ 問３ 問４ 問５ ペ ー ジ

伝 送 ８ ８ ８ ８ ８ 伝１～伝15

無 線 ８ ８ ８ ８ ８ 伝16～伝29

専門的能力 交 換 ８ ８ ８ ８ ８ 伝30～伝44

伝送交換主任技術者 デ ー タ 通 信 ８ ８ ８ ８ ８ 伝45～伝59

通 信 電 力 ８ ８ ８ ８ ８ 伝60～伝74

電 気 通 信 専 門 分 野 に
問１から問２０まで ２０ 伝75～伝78

シ ス テ ム かかわらず共通

４ 受験番号等の記入とマークの仕方

(1) マークシート(解答用紙)にあなたの受験番号、生年月日及び氏名をそれぞれ該当枠に記入してください。

(2) 受験番号及び生年月日に該当する箇所を、それぞれマークしてください。

(3) 生年月日の欄は、年号をマークし、生年月日に１桁の数字がある場合、十の位の桁の｢０｣もマークしてください。

[記入例] 受験番号 ０１ＡＢ９４１２３４ 生年月日 昭和５０年３月１日

５ 答案作成上の注意

(1) マークシート(解答用紙)は１枚で、２科目の解答ができます。

｢専門的能力｣は薄紫色(左欄)、｢電気通信システム｣は青色(右欄)です。

(2) 解答は試験科目の解答欄の正解として選んだ番号マーク枠を、黒の鉛筆(ＨＢ又はＢ)で濃く塗りつぶしてください｡

① ボールペン、万年筆などでマークした場合は、採点されませんので、使用しないでください。

② 一つの問いに対する解答は一つだけです。二つ以上マークした場合、その問いについては採点されません。

③ マークを訂正する場合は、プラスチック消しゴムで完全に消してください。

(3) 免除科目がある場合は、その科目欄は記入しないでください。

(4) 受験種別欄は、あなたが受験申請した伝送交換主任技術者(『伝 送 交 換』と略記)を○で囲んでください。

(5) 専門的能力欄は､『伝送・無線・交換・データ通信・通信電力』のうち、あなたが受験申請した専門的能力を○で囲んでく

ださい。

(6) 試験問題についての特記事項は、裏表紙に表記してあります。

６ 合格点及び問題に対する配点

(1) 各科目の満点は１００点で、合格点は６０点以上です。

(2) 各問題の配点は、設問文の末尾に記載してあります。

マークシート(解答用紙)は、絶対に折り曲げたり、汚したりしないでください。

次ページ以降は試験問題です。試験開始の合図があるまで、開かないでください。

受 験 番 号

(控 え)

(今後の問い合わせなどに必要になります。)
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伝1

試 験 種 別 試 験 科 目 専 門 分 野

伝送交換主任技術者 専門的能力 伝 送

問１ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ＳＤＨ／ＳＯＮＥＴの技術などを用いた１０ギガビットイーサネット(１０ＧｂＥ)

について述べたものである。 内の(ア)～(エ)に最も適したものを、下記の解答群から

選び、その番号を記せ。ただし、 内の同じ記号は、同じ解答を示す。

(２点×４＝８点)

通信速度が１０Ｇbit／s級のイーサネットは、総称して１０ＧｂＥといわれ、用途、符号化

方式、使用ケーブルなどの違いにより分類されている。１０ＧｂＥは、用途によってＷＡＮ向

けの規格であるＷＡＮ ＰＨＹとＬＡＮ向けの規格であるＬＡＮ ＰＨＹとに分けられ、

(ア) ファミリーはＷＡＮ ＰＨＹに分類される。

１０ＧｂＥは、従来のＷＡＮ回線を代替するための技術としても使われている。大規模な広

域ネットワーク向けの高速ＷＡＮ回線には、ＳＤＨ／ＳＯＮＥＴが使用される場合があり、

この高速ＷＡＮ回線をイーサネットで使用するためには、ＳＤＨ／ＳＯＮＥＴとの整合性が必要

となる。ＳＤＨ／ＳＯＮＥＴにおけるＳＴＭ－６４／ＯＣ－１９２の伝送速度は、 (イ)

Ｇbit／sであり、その (ウ) 部分で１０ＧｂＥフレームを転送するために、 (ア)

ファミリーのデータ伝送速度をＬＡＮ ＰＨＹとは異なる９.２９４２Ｇbit／sとして、

ＳＤＨ／ＳＯＮＥＴフレームの (ウ) 部分に (エ) 変換後のデータを埋め込む方式

を採っている。このようにＷＡＮ ＰＨＹとＬＡＮ ＰＨＹとで速度差が生じているのは、

ＷＡＮ ＰＨＹが既存のＷＡＮバックボーンにそのまま接続できる点を重視しているためである。

<(ア)～(エ)の解答群>

① ９.９５３２８ ② １０.３１２５ ③ １０.６２５ ④ １２.５

⑤ ６４Ｂ／６６Ｂ ⑥ ペイロード ⑦ ８Ｂ／６Ｔ ⑧ ラベル

⑨ セルマッピング ⑩ ８Ｂ／１０Ｂ ⑪ ポインタ ⑫ ４Ｂ／５Ｂ

⑬ １０ＧＢＡＳＥ－Ｌ ⑭ １０ＧＢＡＳＥ－Ｒ

⑮ １０ＧＢＡＳＥ－Ｗ ⑯ １０ＧＢＡＳＥ－Ⅹ



伝2

(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

音声信号の符号化における冗長度抑圧技術について述べた次の文章のうち、誤っているもの

は、 (オ) である。

<(オ)の解答群>

① 信号レベルの大きい領域は細かく量子化し、信号レベルの小さい領域は粗く量子化

する方法は、一般に、非直線量子化といわれ、同じビットレートで量子化雑音を小さく

することができる。

② 過去の入力信号から現在の入力信号を予測し、入力信号と予測値との差分信号を

伝送する方法は、一般に、予測符号化といわれ、符号化ビット数を減らすことがで

きる。

③ 量子化ステップサイズを入力信号レベルに応じて変化させることにより、音声信

号のダイナミックレンジに対応させる方法は、一般に、適応量子化といわれ、符号

化ビットレートを下げても量子化雑音の増加を抑制できる。

④ 入力信号をいくつかの周波数帯域に分割するとともに、各帯域の品質上の重要度

に応じて各帯域ごとに符号化アルゴリズムや符号化ビット数を独立に設定する方法

は、一般に、帯域分割といわれ、全体としての情報量を圧縮することができる。

(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＳＤＨの技術的特徴について述べた次の文章のうち、正しいものは、 (カ) である。

<(カ)の解答群>

① ＳＤＨにおける伝送信号の周波数調整は、ポインタ機能のスタッフ操作によって

行うことができるが、伝送される信号が網同期のとれていない網を通過する場合は、

スリップが発生してしまう。

② ＳＤＨにおいては、伝送信号をバーチャルコンテナに余裕を持って収容するため、

各種速度の伝送信号に対して柔軟な多重化が可能であるとともに、多重化構造は

すべてバイト多重となることから、ビットレートは基本速度の整数倍となる。

③ ＳＤＨのフレーム構造の中には、伝達網の階層化の概念が取り入れられており、

４階層に分けると、サービス対応に規定されるセクション網、伝送システムやサー

ビスとは独立したパス網、パス網を多重化する伝送媒体を意識しない回線網及び

光ファイバや空間からなる伝送媒体網となる。

④ ＳＤＨでは、１.５Ｍbit／s系と２Ｍbit／s系のデジタルハイアラーキの両立性を

確保するため、９行のフレーム構造を採用している。 ペイロードに２Ｍbit／s系

(３２バイト)の情報を収容するには９行５列を使用する。
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(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

デジタル再生中継器の機能について述べた次の文章のうち、誤っているものは、 (キ)

である。

<(キ)の解答群>

① デジタル再生中継器には、減衰劣化したパルスをパルスの有無が判定できる程度

まで増幅する等化増幅機能、パルスの有無を判定する時点を設定するタイミング抽

出機能、波形の振幅を判定してその値が判定レベルを超えた場合にパルスを発生す

る識別再生機能が必要である。

② デジタル再生中継器では、等化増幅した波形からのパルス識別は、一般に、各パ

ルスの振幅が最大となるパルスの中央付近で行う必要があるため、タイミング波を

等化波形から抽出し、このタイミングでパルスの有無を判別している。

③ デジタル再生中継器のタイミング抽出機能には、バイポーラ符号が用いられる。

バイポーラ符号は、タイミング波抽出に必要な周波数成分が多いことから、ユニポーラ

符号を整流回路によってバイポーラ符号に変換した後、タイミング波の抽出を行う。

④ デジタル再生中継器で再生されたパルスの時間間隔は、種々の原因によって微小

ではあるが変動する場合がある。タイミングパルスの間隔がふらつくことによるも

のは、一般に、タイミングジッタといわれる。

(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ギガビットイーサネットの伝送媒体について述べた次のＡ～Ｃの文章は、 (ク) 。

Ａ ギガビットイーサネットの光伝送媒体としては、コアの直径が５０μｍ又は６２.５μｍ

のマルチモード光ファイバやコアの直径がマルチモード光ファイバより細いシングルモード

光ファイバが使用される。

Ｂ １０００ＢＡＳＥ－Ｔで使用されるＵＴＰケーブルの規格は、ＩＥＥＥ８０２.３ａｂにお

いて、カテゴリ５以上のケーブルが推奨されており、１０００ＢＡＳＥ－Ｔの最大伝送距離

は５０ｍである。

Ｃ １０００ＢＡＳＥ－Ｔで使用されるＵＴＰケーブルは、４対８心の撚り対線を送信用と受信
よ

用に２対ずつ分けて使用される。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない



伝4

問２ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ＤＷＤＭ伝送における信号劣化について述べたものである。 内の(ア)

～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。ただし、 内の

同じ記号は、同じ解答を示す。 (２点×４＝８点)

ＤＷＤＭ伝送において、伝送途中で信号品質を劣化させる要因の一つに光ファイバ内で発生

する非線形光学効果があり、非線形光学効果には、 (ア) 、 (イ) などがある。

(ア) は、複数の異なる波長の光が光ファイバ中に入射されたとき、新たな波長を持つ

光が生ずる現象であり、この発生した光の波長が、ＤＷＤＭ信号光の波長のいずれかと一致す

ると、干渉性の強度雑音が発生し、伝送特性が劣化する。 (ア) の発生効率は、 (ウ)

が満たされるとき、すなわち、入射光の波長のいずれかが光ファイバの (エ) 波長と一致

するか、入射光のうちの二つの波長が、光ファイバの (エ) 波長をはさんで等距離に配置

されているときに最大となる。したがって、ＤＷＤＭ伝送を行う場合は、光ファイバの特性を

十分に考慮して、信号光の波長の配置を決める必要がある。

(イ) は、他のＤＷＤＭ信号光の光強度に比例して起こる位相変化のことであり、他の

ＤＷＤＭ信号光の時間位置やビットパターンに依存して位相が複雑に変化することにより、波

形劣化を引き起こす。

<(ア)～(エ)の解答群>

① 共 鳴 ② 四光波混合 ③ 自己位相変調 ④ ソリトン効果

⑤ 零分散 ⑥ 位相速度 ⑦ 相互位相変調 ⑧ レイリー散乱

⑨ 規格化 ⑩ カットオフ ⑪ 偏波分散 ⑫ モード分散

⑬ 誘導ブリルアン散乱 ⑭ 誘導ラマン散乱

⑮ 誘導変調不安定 ⑯ 位相整合条件
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(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＷＤＭ方式の特徴などについて述べた次の文章のうち、正しいものは、 (オ) である。

<(オ)の解答群>

① 都市間を結ぶような長距離伝送を行うＷＤＭ方式においては、送信側において

１心の光ファイバ中に多数の波長の光をマルチモードで多重し、受信側において

各波長ごとに分配し、光／電気変換して受信する。

② ＷＤＭ方式で考慮すべき特性劣化要因であるクロストークには、大別すると、

異なる波長の光の漏れによるチャネル間クロストークと、同一波長の光の漏れによる

チャネル内クロストークがある。

③ ＷＤＭ信号の周波数間隔は、一般に、光受信回路の動作周波数帯域より十分小さ

いため、チャネル間クロストークによる光チャネル間の差周波数で振動することで

生ずる干渉性の雑音は発生しない。

④ ＣＷＤＭの光源として用いられるＬＤは、０.１nｍ～０.４nｍ程度の高密度

の波長間隔で光源が配置されることから、各信号の波長を安定化させるために、一般

に、ＬＤの動作時間制御などが行われている。

(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

エルビウム添加光ファイバ増幅器(ＥＤＦＡ)の特徴などについて述べた次の文章のうち、

誤っているものは、 (カ) である。

<(カ)の解答群>

① ＥＤＦＡに適用される励起用ＬＤの励起波長としては０.９８μｍ、１.４８μｍ

などがあり、０.９８μｍの励起用ＬＤを用いたＥＤＦＡは、１.４８μｍの

励起用ＬＤを用いたＥＤＦＡと比較して、一般に、雑音指数が小さい。

② ＥＤＦＡは、半導体光増幅器と比較して、一般に、入力偏波状態に対する増幅度

依存性が小さいなどの特性を有している。

③ ＥＤＦＡ内のエルビウム添加光ファイバの長さを最適化することなどにより、

１.５５μｍ帯に増幅利得を持つＣバンドＥＤＦＡのほかに、１.５８μｍ帯に増幅

利得を持つＬバンドＥＤＦＡがある。

④ ＥＤＦＡは、光増幅の際にＥＤＦＡの増幅波長帯域全域にわたって自然放出光を

発生するので、ＥＤＦＡを適用した光増幅中継器では、光信号から自然放出光を

分離した後に除去して光信号を伝送する。
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(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

光ファイバ伝送で用いられるクロスコネクトシステムなどについて述べた次の文章のうち、

正しいものは、 (キ) である。

<(キ)の解答群>

① クロスコネクトシステムでは、伝送速度を低下させることなく高速の多重インタ

フェース装置を用いて伝送路相互間を任意に接続し、柔軟に伝送路パスを構成でき

るようにするため、一般に、不完全群構成が採られている。

② クロスコネクトシステムでは、伝送路の多重分離機能や伝送路パスの監視試験機

能などを備えるとともに、伝送路の故障時に伝送路パスの経路を再構成できるパス

設定機能だけでなく、輻輳制御機能、経路情報交換機能なども備えている。
ふくそう

③ クロスコネクトシステムで用いられるクロスコネクトスイッチは、伝送路パスを

多重処理するとともに、既に収容されている伝送路パスや新たに収容する伝送路

パスの切替えを容易に実現するなどのため、一般に、多数決冗長方式が採られている。

④ ＳＤＨ／ＳＯＮＥＴシステムで構成されるリング状ネットワークでは、ノード

故障や光ファイバ伝送路の断線故障などの発生時に切替動作で信号を救済できるよ

う、一般に、挿入・分離多重変換装置(ＡＤＭ)が用いられている。

(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＲＯＡＤＭについて述べた次のＡ～Ｃの文章は、 (ク) 。

Ａ ＲＯＡＤＭは、波長多重した光信号を電気信号に変換して波長ごとに分岐・挿入する

装置で、一般に、分岐・挿入する波長を変えることで、波長パスの接続構成を再構成するこ

とができる。

Ｂ ＲＯＡＤＭシステムは、一般に、ＩＰルータなどからの光信号を収容し、分岐・挿入を行う

ＲＯＡＤＭノード、監視制御システムなどで構成される。

Ｃ ＲＯＡＤＭシステムでは、監視制御システムからＲＯＡＤＭノードを遠隔制御することに

よって光パスを設定できるため、光パスの開通・廃止に伴う現地作業量の減少及びサービス

開始までの時間短縮を図ることができる。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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問３ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、固定無線アクセスの概要について述べたものである。 内の(ア)～(エ)

に最も適したものを、下記の解答群から選び、その番号を記せ。ただし、 内の同じ記

号は、同じ解答を示す。 (２点×４＝８点)

通信網のノード装置などと接続してユーザの無線送受信装置を固定した形態で使用する方式

には、無線周波数が (ア) に分類される２２ＧＨz帯、２６ＧＨz帯及び３８ＧＨz帯を利用

した (イ) のほかに、ＩＥＥＥ８０２.１６－２００４標準規格に準拠し１１ＧＨz以下

の周波数を利用した (ウ) などがある。

(ウ) は、 (エ) といわれる搬送波の数が２,０４８で、１チャネルの最大帯域幅

は２０ＭＨzであることから、最大伝送速度が７５Ｍbit／sのデータ伝送が可能である。

また、 (ウ) は、最大伝送距離が約１０kｍ程度とされており、最大伝送距離が約４kｍ

程度の (イ) と比較して安定した長距離の通信を可能としている。

<(ア)～(エ)の解答群>

① ＵＷＢ ② Ｗｉ－Ｆｉ ③ Ｗ－ＣＤＭＡ ④ シングルキャリア

⑤ ＦＷＡ ⑥ ＺｉｇＢｅｅ ⑦ 赤外線通信 ⑧ 固定ＷｉＭＡＸ

⑨ ＵＨＦ ⑩ ＰＨＳ ⑪ サブキャリア ⑫ 準ミリ波又はミリ波

⑬ ＳＨＦ ⑭ マルチパス ⑮ スペクトル ⑯ Ｂｌｕｅｔｏｏｔｈ
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(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＰＯＮシステムの種類などについて述べた次の文章のうち、誤っているものは、 (オ)

である。

<(オ)の解答群>

① ＰＯＮシステムでは、設備センタ側からユーザ側への下り伝送路においてＴＤＭ

方式を用い、ユーザ側から設備センタ側への上り伝送路においてＴＤＭＡ方式を

用いる伝送方式などが用いられている。

② ＧＥ－ＰＯＮシステムは、ギガビットイーサネットの技術を用いた光アクセス

伝送方式であり、１心の光ファイバを複数のユーザで共用し、光ファイバ１心で

上り、下りの双方向とも、それぞれ最大１Ｇbit／sの通信速度(物理信号速度は

１.２５Ｇbit／s)で通信を行っている。

③ Ｅ－ＰＯＮシステムは、ＯＮＵとＯＬＴ間のフレーム転送において、可変長の

イーサネットフレームを５３バイトごとに分割して伝送する方式である。

④ Ｂ－ＰＯＮシステムは、ＡＴＭの技術を用いた光アクセス伝送方式であり、１００

Ｍbit／sクラスのスループットに適用でき、ＯＮＵとＯＬＴ間の通信において、

ＡＴＭセルが用いられている。

(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＰＯＮシステムで用いられている技術について述べた次のＡ～Ｃの文章は、 (カ) 。

Ａ １心の光ファイバを複数ユーザで共用するＰＯＮにおいて、ＯＮＵからＯＬＴへの上り帯

域をトラヒック量にかかわらず固定的に、かつ、均等に割り当てる機能は、一般に、ＤＢＡ

といわれ、各ＯＮＵに対してあらかじめ帯域を設定することで帯域が保証されている。

Ｂ 一つのＯＬＴに接続された複数のＯＮＵから送出される上り信号の衝突を回避するには、

ＯＬＴがＯＮＵに対して信号送出許可を通知して、各ＯＮＵの送出タイミングを指定する方

法がある。

Ｃ 各ＯＮＵからの信号送出タイミングを制御するため、ＯＬＴとＯＮＵ間で信号の送受信を

行い、ＯＬＴと各ＯＮＵ間の信号の伝送時間を測定する機能は、一般に、レンジングといわ

れる。

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

アクセスネットワークで用いられる多重化技術などについて述べた次の文章のうち、正しい

ものは、 (キ) である。

<(キ)の解答群>

① ＩＳＤＮに用いられているＴＣＭ方式では、複数のデジタル信号を空間的に重

複しないように配列し、多重化している。

② ＰＯＮに用いられているＴＤＭ方式では、チャネルごとに異なる特有の符号で

演算処理した信号を送信し、受信側で逆演算を行い希望チャネルの信号を取り出

している。

③ ＣＡＴＶのＨＦＣシステムに用いられているＳＣＭ方式では、ＣＤＭ化された

ケーブルテレビ信号で変調した光信号を用いて光ファイバにより多チャネル映像

伝送を行っている。

④ ＦＴＴＨの光映像配信システムに用いられているＦＭ一括変換方式では、映像

信号などを一括して広帯域ＦＭ電気信号に変換し、この信号でＬＤの出力光を変

調した光信号を用いて、光ファイバにより多チャネル映像伝送を行っている。

(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＣＡＴＶにおけるインターネット接続の特徴について述べた次の文章のうち、誤っているも

のは、 (ク) である。

<(ク)の解答群>

① ケーブルモデム終端装置(ＣＭＴＳ)は、一般に、ＣＡＴＶセンタに設置される

ヘッドエンド装置に接続されてユーザ宅のケーブルモデム(ＣＭ)とインターネット

などの外部ネットワークとの間の接続制御を行っている。

② ＨＦＣシステムにおけるインターネット接続用の伝送周波数は、一般に、ユーザ

宅からＣＡＴＶセンタへの上り方向に６００ＭＨz～７００ＭＨz、下り方向

に１０ＭＨz～５５ＭＨzが割り当てられている。

③ ユーザ宅に設置されるＣＭは、ＣＡＴＶのテレビ１チャネル相当分の６ＭＨz

帯域を使ってデータ伝送を行うことができる。

④ 外部のインターネットサービスプロバイダ(ＩＳＰ)とは、一般に、ＣＡＴＶ

センタに設置されるルータを経由して接続される。この接続トラヒックのセキュ

リティ確保、外部からの不正アクセス防止などのために、一般に、ＣＡＴＶセンタ

にはファイアウォールが設置される。



伝10

問４ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ＩＰ電話で用いられる音声データの伝送について述べたものである。

内の(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。

(２点×４＝８点)

ＲＴＰは、多種多様なリアルタイムデータを転送するために用いられるプロトコルであるこ

とから、リアルタイム性が要求される音声データの伝送に適している。

ＩＰ電話において音声データを転送するには、 (ア) によってデジタル信号に変換され

た音声信号を一定時間バッファリングしてからＲＴＰパケットとして送信する方法が採られて

いる。ＩＰｖ４の場合において、ＲＴＰペイロードに付加されるヘッダサイズは、ＲＴＰ

ヘッダ(オプションを除く)、ＵＤＰヘッダ及びＩＰヘッダ(オプションを除く)を合わせて

(イ) Ｂyteである。一方、デジタル化された音声信号を格納するペイロードのサイズ

は、デジタル化された音声信号のバッファリング時間、すなわち、パケットの送信間隔など

により決まる。例えば、ビットレートが６４kbit／sでパケットの送信間隔が２０msの

Ｇ.７１１規格のコーデックの場合においては、ペイロードサイズは、１６０Ｂyteとなり、

このペイロードとヘッダで構成されたパケットが送信されることになる。

バッファリングする時間を長くすると伝送効率は高くなるが、音声信号の (ウ) が増大

することから、ＲＴＰを用いて音声データを効率良く伝送するための方法として、ＲＴＰヘッ

ダ圧縮、 (エ) などの技術が用いられている。

＜(ア)～(エ)の解答群＞

① ２５ ② ４０ ③ ８０ ④ １００

⑤ 再 生 ⑥ 復号化 ⑦ ＳＲＴＰ ⑧ ＳＣＴＰ

⑨ 遅 延 ⑩ ゆらぎ ⑪ 無音圧縮 ⑫ サンプリング数

⑬ 欠 損 ⑭ 暗号化 ⑮ 符号化 ⑯ エコーキャンセラ
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(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＴＣＰ及びＵＤＰのポート番号の特徴などについて述べた次の文章のうち、正しいものは、

(オ) である。

＜(オ)の解答群＞

① ＴＣＰ及びＵＤＰでは、通信しているサーバを識別するため、１６ビットのポート

番号を用いている。

② ＴＣＰ及びＵＤＰでは、宛先ポート番号、送信元ポート番号、宛先ＩＰアドレス、

送信元ＩＰアドレス及びＭＡＣアドレスの組合せにより、通信を識別している。

③ ポート番号は使用されるトランスポートプロトコルごとに決められることから、

ＴＣＰは、ＵＤＰと同じポート番号を使用することができる。

④ ウェルノウンポート番号は、ＨＴＴＰ、ＴＥＬＮＥＴ、ＦＴＰなどのアプリケー

ションプロトコルごとに動的に割り当てて使用されるポート番号であり、０から

１,０２３までの番号が用いられる。

(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＵＤＰについて述べた次のＡ～Ｃの文章は、 (カ) 。

Ａ ＵＤＰは、一般に、アプリケーションに対し、ストリーム型の全二重通信サービスを提供

する。

Ｂ ＵＤＰは、受信側のバッファをあふれさせないように、受信側から送信側へ送出を制御す

るフロー制御の機能を有している。

Ｃ ＵＤＰは、送受信されるデータのチェックサムを行う機能はあるが、再送制御及び順序制

御の機能はない。

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＩＰｖ４とＩＰｖ６の共存技術について述べた次の文章のうち、誤っているものは、

(キ) である。

＜(キ)の解答群＞

① 端末やネットワークを構成するサーバがＩＰｖ４とＩＰｖ６の両方のプロトコル

スタッフを持つ技術は、一般に、デュアルスタッフといわれる。

② ＩＰｖ６ネットワーク上でＩＰｖ４パケット全体をカプセル化して通信する技術

は、一般に、ＩＰｖ４ ｏｖｅｒ ＩＰｖ６トンネリングといわれる。

③ ＩＰｖ４ネットワークとＩＰｖ６ネットワークとの間に双方のプロトコルを相互

交換できる装置を用いて通信する技術は、一般に、トランスレーションといわれる。

④ 通信を行うＩＰｖ４端末とＩＰｖ６端末がそれぞれトランスレータとＴＣＰコネ

クションを確立して通信する方法は、一般に、ヘッダ変換方式といわれる。

(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＦＭＣについて述べた次の文章のうち、誤っているものは、 (ク) である。

＜(ク)の解答群＞

① ＦＭＣとは固定通信と移動体通信を融合したサービスであり、ＦＭＣの電気通信

番号としては、｢０３０｣で始まる電話番号の利用が電気通信番号規則によって規定

されている。

② 一つの端末で固定網及び移動体網の両方にアクセスできるサービスは、一般に、

Ｏｎｅ Ｐｈｏｎｅサービスといわれ、ＦＭＣサービス利用者の利便性が高められる

などの特徴を有している。

③ 固定網及び移動体網から同一の番号でアクセス又は着信できるサービスは、一般

に、Ｏｎｅ Ｎｕｍｂｅｒサービスといわれ、ＦＭＣサービス利用者の利便性が高め

られるなどの特徴を有している。

④ ＦＭＣを実現する技術の一つとして、小型で低出力の携帯電話基地局を企業オフィス

などに設置し、この携帯電話基地局と携帯電話網との間をＩＰ網などの固定網を利用

して接続する、一般に、フェムトセルといわれる技術がある。
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問５ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ＶＬＡＮの概要について述べたものである。 内の(ア)～(エ)に最も適

したものを、下記の解答群から選び、その番号を記せ。ただし、 内の同じ記号は、同

じ解答を示す。 (２点×４＝８点)

ＶＬＡＮには、 (ア) なネットワークを構成することによってネットワークを任意に分

割できる機能があり、ネットワーク構成に変更が発生した場合に、リソースの有効活用やセキ

ュリティの確保が図れる効果がある。

ＬＡＮで構成されたＩＰｖ４ネットワークを分割するには、スイッチなどで構成されている

ネットワークを物理的に分離するなどの方法があるが、ＶＬＡＮでは (イ) を分割するこ

とにより仮想ネットワークを実現している。ＶＬＡＮにより、スイッチは仮想グループ内だけ

に (ウ) を送信するため、サーバのＣＰＵ負荷を抑えることができる。また、 (イ)

を分割したことにより、ネットワークアドレスを別々に設定できるため、ＩＰアドレスによる

アクセス制御を細かく行うことが可能になる。複数のスイッチにまたがったＶＬＡＮでは、イ

ーサネットヘッダにＶＬＡＮ (エ) 情報を付与し、相手スイッチに伝達することで、仮想

ネットワークの構成を可能としている。

<(ア)～(エ)の解答群>

① 相対的 ② 認 証 ③ コリジョン ④ ｐｉｎｇ

⑤ 論理的 ⑥ 要 求 ⑦ 共用可能 ⑧ ＱｏＳ

⑨ 近似的 ⑩ スター ⑪ タグ ⑫ マルチキャスト

⑬ リング ⑭ ブロードキャストドメイン ⑮ ブロードキャストパケット
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(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

電子メールシステムについて述べた次のＡ～Ｃの文章は、 (オ) 。

Ａ 電子メールシステムは、一般に、ＭＵＡとＭＴＡで構成され、ＭＵＡは個々のメールサー

バに対応し、ＭＴＡや他のＭＵＡから受信したメッセージを別のＭＵＡに転送する。

Ｂ ＳＭＴＰでは、ＳＭＴＰコネクションが一度設定されると、複数のメッセージを連続して

送ることができる。

Ｃ ＰＯＰ３を利用すれば、ＭＵＡは、ネットワークを介してメールサーバにある自分のメー

ルボックスに保存されているメールを取り込むことができる。

<(オ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

イーサネットスイッチのＱｏＳ制御技術などについて述べた次の文章のうち、誤っているも

のは、 (カ) である。

<(カ)の解答群>

① イーサネットスイッチ内部のキューにバースト的なトラヒックが流入して、キュ

ーのサイズを超える入力トラヒックがあるとキューあふれが発生することがある。

② イーサネットスイッチにキューあふれが発生した場合、後から入ってきたパケッ

トを強制的に破棄する方式は、ＲＥＤ(Random Early Detection)といわれる。

③ 優先制御を実現するには、一般に、イーサネットスイッチの入力側においてパケ

ットごとの優先度に応じたクラス分けを行い、必要に応じて優先度を変更し、優先

度の異なる送信キューにキューイングする方法が採られる。

④ イーサネットスイッチの優先度の異なる送信キューにキューイングされたパケッ

トは、それぞれの送信キューからパケットを取り出すスケジューラによりパケット

の優先度に応じて送信される。
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(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

暗号方式及びハッシュ関数について述べた次の文章のうち、誤っているものは、 (キ)

である。

<(キ)の解答群>

① 公開鍵暗号方式で用いられている暗号には、ＥｌＧａｍａｌ暗号、ＲＳＡ暗号、

楕円曲線暗号などがある。
だ

② 共通鍵暗号方式で用いられている暗号技術は、ブロック暗号とストリーム暗号に

大別される。ストリーム暗号の一つとしてＡＥＳがある。

③ 疑似乱数生成器の出力と平文とのビットごとの排他的論理和演算により生成され

る暗号は、ストリーム暗号といわれる。

④ ハッシュ関数は、任意の長さのデータを圧縮し、固定長のビット列を出力する一

方向性の関数であり、デジタル署名の生成や検証、メッセージの改ざん検出などに

用いられる。

(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

Ｗｅｂアプリケーションに関するセキュリティについて述べた次の文章のうち、正しいもの

は、 (ク) である。

<(ク)の解答群>

① 相対パスによる表記を利用して本来アクセスを想定しないディレクトリへアクセ

スする攻撃は、一般に、クロスサイトスクリプティングといわれる。

② スクリプトとして動作する元となる文字を同等に表示される文字列に変換し、入

力データに含まれるＨＴＭＬタグなどを有効化する処理は、一般に、サニタイジン

グといわれる。

③ 攻撃者がＵＲＬのパラメータなどにＯＳのコマンドを挿入し、利用者が意図しな

いＯＳコマンドを実行させる攻撃は、一般に、ＯＳコマンドインジェクションとい

われ、重要情報が盗まれたり、攻撃の踏み台に悪用されるおそれがある。

④ 悪意あるＷｅｂサイトで生成されたスクリプトを標的となる別のＷｅｂサイトに

送り込み、被害者のＷｅｂブラウザにおいて、悪意あるスクリプトを実行させる攻

撃は、一般に、スクリプトキディといわれる。



 

試験問題についての特記事項 

 

(1) 試験問題に記載されている製品名は、それぞれ各社の商標又は登録商標です。 

なお、試験問題では、R 及び TM を明記していません。 

 
(2) 問題文及び図中などで使用しているデータは、すべて架空のものです。 

 
(3) 試験問題、図中の抵抗器及びトランジスタの表記は、旧図記号を用いています。 

 

 

 

 
(4) 論理回路の記号は、ＭＩＬ記号を用いています。 

 
(5) 試験問題では、常用漢字を使用することを基本としていますが、次の例に示す専門的用語などについては、 

常用漢字以外も用いています。 

［例］ ・迂回(うかい) ・筐体(きょうたい)  ・輻輳(ふくそう) ・撚り(より) ・漏洩(ろうえい)  など 

 
(6) バイト〔Byte〕は、デジタル通信において情報の大きさを表すために使われる単位であり、一般に、２進数の 

８桁、８ビット〔bit〕です。 

 
(７) 情報通信の分野では、８ビットを表すためにバイトではなくオクテットが使われますが、試験問題では、一般 

に、使われる頻度が高いバイトも用いています。 

 
(８) 法令に表記されている「メグオーム」は、「メガオーム」と同じ単位です。 

 
(９) 試験問題のうち、正誤を問う設問において、句読点の有無など日本語表記上若しくは日本語文法上の誤り 

だけで誤り文とするような出題はしておりません。 

 

新 図 記 号 旧 図 記 号 新 図 記 号 旧 図 記 号


