
平 成 ２ ２ 年 度 第 １ 回 午前の部
電気通信主任技術者試験問題 法規・設備及び設備管理

注 意 事 項
１ 試験開始時刻 １０時００分

２ 試験科目別終了時刻

試 験 科 目 科 目 数 終 了 時 刻

「法規」のみ １ 科 目 １１時２０分

「伝送交換設備(又は線路設備)及び設備管理」のみ １ 科 目 １１時４０分

「法規」及び「伝送交換設備(又は線路設備)及び設備管理」 ２ 科 目 １３時００分

３ 試験種別と試験科目別の問題(解答)数及び試験問題ページ

問 題 ( 解 答 ) 数 試験問題
試 験 種 別 試 験 科 目

第１問 第２問 第３問 第４問 第５問 ペ ー ジ

法 規 ７ ７ ７ ７ ６ 1～12
伝送交換主任技術者

伝送交換設備及び設備管理 ８ ８ ８ ８ ８ 13～26

法 規 ７ ７ ７ ７ ６ 1～12
線 路 主 任 技 術 者

線路設備及び設備管理 ８ ８ ８ ８ ８ 27～40

４ 受験番号等の記入とマークの仕方

(1) マークシート(解答用紙)にあなたの受験番号、生年月日及び氏名をそれぞれ該当枠に記入してください。

(2) 受験番号及び生年月日に該当する箇所を、それぞれマークしてください。

(3) 生年月日の欄は、年号をマークし、生年月日に１けたの数字がある場合、十の位のけたの｢０｣もマークしてください。

[記入例] 受験番号 ０１ＡＢ９４１２３４ 生年月日 昭和５０年３月１日

５ 答案作成上の注意

(1) マークシート(解答用紙)は１枚で、２科目の解答ができます。

｢法規｣は赤色(左欄)、「伝送交換設備(又は線路設備)及び設備管理｣(｢設備及び設備管理｣と略記)は緑色(右欄)です。

(2) 解答は試験科目の解答欄の正解として選んだ番号マーク枠を、黒の鉛筆(ＨＢ又はＢ)で濃く塗りつぶしてください｡

① ボールペン、万年筆などでマークした場合は、採点されませんので、使用しないでください。

② 一つの問いに対する解答は一つだけです。二つ以上マークした場合、その問いについては採点されません。

③ マークを訂正する場合は、プラスチック消しゴムで完全に消してください。

(3) 免除の科目がある場合は、その科目欄は記入しないでください。

(4) 受験種別欄は、あなたが受験申請した試験種別を○で囲んでください。(試験種別は次のように略記されています。)

① 伝送交換主任技術者は､ 『伝 送 交 換』

② 線路主任技術者は、 『線 路』

(5) 試験問題についての特記事項は、裏表紙に表記してあります。

６ 合格点及び問題に対する配点

(1) 各科目の満点は１００点で、合格点は６０点以上です。

(2) 各問題の配点は、設問文の末尾に記載してあります。

マークシート(解答用紙)は、絶対に折り曲げたり、汚したりしないでください。

次ページ以降は試験問題です。試験開始の合図があるまで、開かないでください。

受 験 番 号

(控 え)

(今後の問い合わせなどに必要になります。)

受　　験　　番　　号
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試 験 種 別 試 験 科 目

線 路主任技術者 線路設備及び設備管理

問１ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、アクセスネットワークにおける線路設備の概要について述べたものである。

内の(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。ただ

し、 内の同じ記号は、同じ解答を示す。 (２点×４＝８点)

設備センタから複数のユーザへ光ブロードバンドサービスを提供する線路設備の形態には、

１本の光ファイバを (ア) により分岐して複数ユーザで利用するＰＤＳ方式や、設備セン

タとユーザ間に、Ｏ／Ｅ変換及び信号多重・分離を行う多重化装置を設置し、設備センタから

多重化装置までを光ファイバケーブル、多重化装置からユーザまでをメタリックケーブルで接

続する (イ) 方式などがある。

ＰＤＳ方式では、設備センタに設置される終端装置である (ウ) は、光ファイバケーブ

ル及び (ア) を介してユーザ宅内に設置されるＯＮＵと接続される。ユーザ宅には、一般

に、ドロップ光ファイバが引き込まれ、ドロップ光ファイバとユーザ宅内のインドア光ファイ

バを接続する場合は、再接続はできないがクランプスプリングなどを用いて簡便な接続作業が

可能である (エ) 接続などが適用される。

<(ア)～(エ)の解答群>

① ＰＴ ② 光減衰器 ③ 光コネクタ ④ ＯＬＴ

⑤ 融 着 ⑥ ＦＤＭ ⑦ 光増幅器 ⑧ ＤＳＵ

⑨ ＡＤＳ ⑩ ＳＳ ⑪ 光スプリッタ ⑫ ＴＤＭ

⑬ 光サーキュレータ ⑭ ＤＳＬＡＭ

⑮ メカニカルクロージャ ⑯ メカニカルスプライス
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(２) 次の文章は、通信ケーブル技術などについて述べたものである。 内の(オ)～(ク)に

適したものを、下記のそれぞれの解答群から選び、その番号を記せ。 (３点×４＝１２点)

(ⅰ) 通信ケーブルの種別などについて述べた次の文章のうち、誤っているものは、 (オ) で

ある。

<(オ)の解答群>

① メタリック平衡対ケーブルの外被構造には、アルミテープとポリエチレン外被を

一体化したＬＡＰ構造がある。

② メタリック平衡対ケーブルの心線の集合構造には、Ｓ撚り、Ｚ撚り及びＳＺ撚り
よ

があり、Ｓ撚りが心線に最も大きなたるみを持たせることができる構造であるため、

回線開通作業などで後から途中接続する場合に有効である。

③ 光ファイバケーブルには、単心の光ファイバ心線を束ねたユニット型ケーブル、

テープ心線をスロットロッドに収納するテープスロット型ケーブル、光ファイバ心

線をルースチューブに収納するルースチューブ型ケーブルなどがある。

④ アクセス用光ファイバケーブルには、ＦＲＰをテンションメンバに用いて誘導対

策区間に適用可能としたＩＦケーブルがある。

(ⅱ) メタリック平衡対ケーブルの漏話などについて述べた次のＡ～Ｃの文章は、 (カ) 。

Ａ メタリック平衡対ケーブルの漏話には、同一カッド内のペア相互間の静電結合によって生

ずるものがある。ペア違いなど誤接続した場合やカッドくずれが起きた場合は、静電結合が

大きくなるため、漏話も大きくなる。

Ｂ メタリック平衡対ケーブルの漏話には、誘導回線の電流の方向と同じ方向へ誘起電流が

伝搬される近端漏話と、逆方向へ伝搬される遠端漏話がある。ＩＳＤＮ回線によるＡＤＳＬ

回線への漏話の影響については、一般に、近端漏話と比較して遠端漏話からの影響を強く受

ける。

Ｃ メタリック平衡対ケーブルの心線撚りの種類には、対撚り、ＤＭカッド撚り及び星形カッ

ド撚りがあるが、一般に、星形カッド撚りと比較してケーブル外径を小さくできるＤＭカッ

ド撚りが使用されている。

＜(カ)の解答群＞

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(ⅲ) 光ファイバについて述べた次の文章のうち、正しいものは、 (キ) である。

<(キ)の解答群>

① 光ファイバの屈折率分布の形状には、グレーデッドインデックス型(ＧＩ型)、

デュアルシェイプ型、ステップインデックス型(ＳＩ型)などがあり、シングルモー

ド光ファイバはＧＩ型である。

② 光ファイバは、誘電体の材料により、石英系光ファイバ、多成分系酸化物光ファ

イバ、プラスチック光ファイバなどに分類され、ネットワーク設備に用いられる光

ファイバは、一般に、石英系光ファイバと比較して伝送特性の長期安定性の面で優

れており、かつ、低損失である多成分系酸化物光ファイバが使用されている。

③ シングルモード光ファイバは、マルチモード光ファイバと異なり、コア径ではな

く、伝搬モードの光強度分布から決定されるモードフィールド径が、構造パラメー

タとしてＩＴＵ－Ｔ勧告で標準化されている。

④ 光ファイバの構造パラメータのうち、シングルモードとなる最短の波長を規定す

る構造パラメータは、開口数(ＮＡ)といわれる。ＮＡで規定された波長より短い光

は、マルチモードになる。

(ⅳ) 光クロージャ及び光キャビネットについて述べた次の文章のうち、正しいものは、 (ク)

である。

<(ク)の解答群>

① 光ファイバケーブルどうしを接続するために設置される光クロージャは、地下用

と架空用に大別できる。地下用光クロージャは、一般に、光ファイバ心線の高密度

収納が可能であるが、架空用光クロージャは、小型化されているため、光ファイバ

心線の接続余長を収納することができない。

② 水中における光ファイバは、空気中の光ファイバと比較して強度特性が著しく劣

化することはないため、架空用光クロージャについては、一般に、経済性を踏まえ、

防水性能は考慮されていない。

③ 地下用光クロージャは、光クロージャ内への浸水を防ぐために水密性を重視した

構造となっており、地下用光ファイバケーブルとして防水構造を持つ光ファイバケ

ーブルを使用する場合、地下用光クロージャの組立てや解体専用のかしめ工具など

の特殊工具が必要である。

④ ビルや集合住宅などに屋外から引き込まれた屋外光ファイバケーブルと構内光フ

ァイバケーブルとの接続点に設置される光キャビネットは、一般に、屋外光ファイ

バケーブルの成端機能及び光コネクタによる設備分界点の機能を有している。
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問２ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、光海底ケーブルの特性などについて述べたものである。 内の(ア)～

(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。 (２点×４＝８点)

光海底ケーブルは、ケーブル敷設や修理回収に伴う曲げ、張力などの外力に加え、水深

８,０００ｍの深海に相当する約 (ア) ＭＰaの水圧において、安定した特性を持つ仕

様となっている。

また、光海底中継器を必要とする長距離光海底ケーブルシステムでは、光海底ケーブルは光

海底中継器への給電路としての役割も担っているため、 (イ) を低く抑え、海中では海水

との間で十分な絶縁をとる構造となっている。

さらに、光海底ケーブルは、水深、海底地質などの使用環境を考慮し、ケーブル保護構造に

幾つかの種類がある。

陸揚局近傍の浅海部では、漁労、錨などにより、光海底ケーブルが最も損傷を受けやすいこ
いかり

とから、一般に、 (ウ) ケーブルが使用されている。さらに、最大水深 (エ) ｍ

程度までは、同様の理由により損傷を受けるおそれがあるため、一重外装ケーブルが使用され

ている。

<(ア)～(エ)の解答群>

① ４ ② ８ ③ ４０ ④ ８０

⑤ １００ ⑥ ５００ ⑦ １,５００ ⑧ ３,０００

⑨ ＨＳ ⑩ 伝送容量 ⑪ 電気抵抗 ⑫ フィッシュバイト対策

⑬ ＯＦ ⑭ 二重外装 ⑮ 波長分散 ⑯ ケーブルスラック
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(２) 次の文章は、通信土木設備について述べたものである。 内の(オ)～(ク)に適したも

のを、下記のそれぞれの解答群から選び、その番号を記せ。 (３点×４＝１２点)

(ⅰ) 通信土木設備の道路占用などについて述べた次の文章のうち誤っているものは、 (オ)

である。

<(オ)の解答群>

① 通信土木設備を道路下に建設する場合は、道路管理者からの道路の占用許可が

必要である。

② 通信土木設備が道路を占用する場合は、一般に、道路の占用料を支払う必要が

ある。

③ 通信土木設備は、風水害、地震などの自然災害及び公共土木工事などによる人

為的災害に対するケーブルの防護機能を有している。

④ 新設する場合の管路条数は、一般に、管路を新設する年度の翌年度に必要なケ

ーブル条数に見合った条数としている。

(ⅱ) とう道設備について述べた次のＡ～Ｃの文章は、 (カ) 。

Ａ とう道設備は、多条数の管路が収容できる空間を確保するとともに、ケーブルの布設及び

接続、保守修理作業などができる空間を確保している。

Ｂ シールドとう道設備とは、作業者が内部に入って建設及び保守作業ができる直径２ｍ～

５ｍ程度の通信ケーブル専用のトンネルである。

Ｃ とう道設備の施工方法には、シールド工法及び開削工法があり、とう道の断面形状は、一

般に、シールド工法では円形、開削工法では矩形である。
く

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(ⅲ) 管路設備について述べた次の文章のうち、誤っているものは、 (キ) である。

<(キ)の解答群>

① 管路設備は、設備の形態により、一般に、一般管路設備、中口径管路設備及び

地下配線管路設備に分けられ、地下配線管路設備には、１条の管路に配線ケーブ

ルと引込みケーブルを混在させて布設するフリーアクセス方式がある。

② 一般管路設備は、一般に、呼び径７５ｍｍの管が多段多条に積まれ、地表面

下１ｍ～２ｍ程度に埋設されている。

③ 管種には、硬質塩化ビニル管、鋼管、鋳鉄管などがあり、管種の選択に当たっ

ては、液状化の危険度、電磁誘導対策の要否などの埋設場所の環境に応じた最適

な管種が決定される。

④ マンホールとマンホールとの間の径間長とは、マンホールのダクト壁の厚さの

中心から隣接するマンホールのダクト壁の厚さの中心までの距離をいう。

(ⅳ) 中口径管路設備の構造などについて述べた次のＡ～Ｃの文章は、 (ク) 。

Ａ 中口径管路設備には、一般に、呼び径２５０ｍｍ～５００ｍｍ程度の管路にあらかじ

めケーブル収容用スペーサ(インナパイプ)を多条数布設するパイプインパイプ方式及びケー

ブル需要の発生時にスペーサを布設するフリースペース方式がある。

Ｂ 中口径管路設備は、一般に、非開削で施工されるが、埋設物との離隔が十分に確保できな

いなどの理由から開削で施工されることがある。開削施工には、吊降し工法及び元押し工法
つりおろ

がある。

Ｃ 中口径管路設備をマンホールへ取り付ける際には、耐震対策として、一般に、伸縮機能を

有するダクトスリーブが使用される。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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問３ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ケーブルのクリーピングについて述べたものである。 内の(ア)～(エ)

に最も適したものを、下記の解答群から選び、その番号を記せ。 (２点×４＝８点)

ケーブルのクリーピングとは、管路に布設されたケーブルが、大型車両などの通過により起

こる振動、ケーブルの (ア) などにより移動する現象である。

ケーブルが移動する方向は、管路の傾斜、管路とケーブル間での摩擦力、車両進行方向など

の設置環境によって異なり、また、クリーピングは、ケーブルの種別によらず、すべてのケー

ブルに発生する可能性がある。

クリーピングが発生しやすい場所は、 (イ) で大型車両が通行するところ、傾斜地で車

両の通行量が多いところ、走行車両のほぼ真下にケーブルが布設されているところなどである。

ケーブルの移動を防止する対策は、機械的にケーブル移動を止める方法、ケーブル移動量に

見合ったケーブルの (ウ) を設ける方法などがあり、機械的にケーブル移動を止める方法

は、 (エ) によってケーブルを把持し、マンホール壁面によって支える方法である。

<(ア)～(エ)の解答群>

① ダクト口防水栓 ② スラック部分 ③ 化学変化 ④ 硬質地盤

⑤ ケーブル受金物 ⑥ 移動防止金物 ⑦ 湿度変化 ⑧ 布設張力

⑨ インナパイプ ⑩ インナクランプ ⑪ 岩 盤 ⑫ 温度伸縮

⑬ シーリングテープ ⑭ クロージャ ⑮ 軟弱地盤 ⑯ ＦＴＣ
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(２) 次の文章は、安全、安全作業などについて述べたものである。 内の(オ)、(カ)に適

したものを、下記の解答群から選び、その番号を記せ。 (３点×２＝６点)

(ⅰ) 構造物の安全、安全作業などについて述べた次の文章のうち、誤っているものは、 (オ)

である。

<(オ)の解答群>

① ｢電気設備の技術基準の解釈｣では、鉄筋コンクリート柱に対して、設計荷重の

２倍の荷重を加えたとき、これに耐えることを求めている。

② 電柱における登り幅とは、架設物を取り付けない空間を設け、安全に昇降した

り作業するために設けられた空間である。

③ ｢建設工事公衆災害防止対策要綱｣では、道路の通行を制限する場合、道路管理

者や所轄警察署長から特別に指示がない場合で、制限した後の道路の車線が１車

線となる場合は、その車道幅員は２.５ｍ以上とし、２車線となる場合は、その

車道幅員は６.０ｍ以上としている。

④ 高さ２ｍ以上で保守作業を行う場合、墜落により危険を及ぼすおそれがある

ときは、作業床を設けなければならない。作業床を設けることができないときは

安全帯を使用するなど、作業の安全を確保しなければならない。

(ⅱ) 線路設備などの屋外作業に従事する者は、その業務内容によって労働安全衛生法の規定に基

づく資格・特別教育などが必要とされるが、業務内容、必要な資格などについて述べた次の文

章のうち、正しいものは、 (カ) である。

<(カ)の解答群>

① クレーンを使用して、５トン以上の電柱を吊り、移動作業をする者は、当該作
つ

業に係るクレーンの運転技能講習を修了した者でなければならない。

② マンホール内で作業を行う場合は、酸素欠乏・硫化水素危険作業主任者(旧第二

種酸素欠乏危険作業主任者)特別教育を修了した者のうちから、酸素欠乏危険作業

主任者を選任する。

③ クレーンを使用して、１トン以上の電柱の玉掛け作業をする者は、玉掛け作業

に係る特別教育を修了した者でなければならない。

④ 架空線路の保守作業では、作業床の高さが２ｍ以上１０ｍ未満の高所作業

車を運転(道路上を走行させる運転を除く。)する者は、高所作業車運転技能講習

の修了者(修了証の交付を受けた者)又は、高所作業車運転業務の特別教育を修了

した者でなければならない。

⑤ つり足場などの足場組立て等作業主任者は、足場組立て等作業主任者特別教育

を修了した者のうちから、選任しなければならない。
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(３) 次の文章は、設備投資における経済比較について述べたものである。 内の(キ)、

(ク)に適したものを、下記のそれぞれの解答群から選び、その番号を記せ。 (３点×２＝６点)

(ⅰ) 経済比較の方法について述べた次の文章のうち、誤っているものは、 (キ) である。

<(キ)の解答群>

① 設備の新設などで、幾つかの案を費用の面から比較し、経済性を判断する方法

としては、年経費による比較方法と、現価による比較方法とがある。年経費は、

設備投資を使用期間中の費用として割り付けた資本回収費と、設備を使用してい

くときに設備の維持運用などに必要な毎年支払われる稼働費などの合計である。

② 資本回収費と稼働費などの年経費について比較期間に相当する分だけを現価に

換算して比較を行う方法は、年経費現価比較法といわれ、設備の比較期間の使用

終期が一致しない場合は比較ができない。

③ 残存価値とは、設備が使えなくなったり、使わなくなった場合、その設備に残

されている価値をいう。経済比較では、一般に、残存価値は、残価ともいわれる。

④ 純残価とは、設備の寿命が到来した後、残価から撤去などに要する経費を差し

引いた額をいう。

(ⅱ) 減価償却について述べた次のＡ～Ｃの文章は、 (ク) 。

Ａ 減価償却は、設備を使用することによる価値の減少を、使用期間中の費用として割り付け、

経済性を比較検討する場合は、新しい設備に更新するための準備資金とする考え方を採って

いる。

Ｂ 減価償却法とは、減価償却費を各年度に割り付ける方法であり、定額法、定率法、減債基

金法などがある。定額法及び減債基金法は、毎年の減価償却費が一定であり、定率法は、初

年度の償却費が最小で、その後の年数が経過するほど高額になっていく方法である。

Ｃ 設備の減価償却費は、一般に、創設費に相当する取得価格、寿命又は耐用年数に相当する

使用期間、使用期間経過後におけるその設備の処分価値に相当する残存価値及び設備の維持

運用などの費用に相当する年経費から算出される。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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問４ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、光ファイバケーブルの保守点検などについて述べたものである。 内の

(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。 (２点×４＝８点)

光ファイバケーブルの保守点検において、光線路損失などを測定する場合、一般的に用いら

れている光源は、 (ア) 領域であるが、測定光の通光状態を確認する目的で光ファイバの

コネクタ端面を直視することは危険である。

高密度波長多重伝送などの光パワーが強い場合に、光ファイバ端面が汚れていると汚れの部

分から発熱し、損傷することがある。コネクタ端面の清掃は、 (イ) を染み込ませた不織

布、コネクタクリーナなどにより、端面部に傷が付かないよう注意して行う。

一方、地下線路設備では、とう道やマンホール内の金物が腐食したり、コンクリート部分に

白色のツララ状のものが生ずることがある。マンホール内の金物腐食には、金物の (ウ)

による腐食、硫酸イオンを多く含む貯留水中でのバクテリアの作用による腐食などがあり、流

電陽極による犠牲防食や有機被覆による絶縁防食などの対策が有効である。また、コンクリー

トの亀裂から炭酸カルシウムが流出することにより、ツララ状のものが生じた場合は、コンク
き

リートが (エ) し、コンクリート内部の鉄筋に錆が発生しやすくなるため、コンクリート
さび

の亀裂を補修するなど対策が必要となる。

<(ア)～(エ)の解答群>

① 有機化 ② 不動態 ③ 異種金属接触 ④ 紫外線

⑤ 無機化 ⑥ Ｘ 線 ⑦ アルコール ⑧ アルカリ化

⑨ 赤外線 ⑩ 可視光 ⑪ 中性化 ⑫ グリース

⑬ ワセリン ⑭ 同種金属接触 ⑮ 研磨剤 ⑯ 亜鉛めっき
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(２) 次の文章は、ある装置の信頼性について述べたものである。 内の(オ)、(カ)に最も

適したものを、下記のそれぞれの解答群から選び、その番号を記せ。ただし、装置は偶発故

障期間にあるものとする。また、指数関数の値は、ｅ－０.８＝０.４４９、ｅ－０.０１＝０.９９０、

ｅ－０.０００８＝０.９９９、ｅ０.８＝２.２３とし、ｅは自然対数の底とする。 (３点×２＝６点)

(ⅰ) 装置Ａを２,５００時間使用したところ２回の故障が発生した。装置Ａの１,０００時間使用

時点における信頼度は、 (オ) である。

<(オ)の解答群>

① ０.０２２ ② ０.４４９ ③ ０.５５１

④ ０.８ ⑤ ０.９９０ ⑥ ０.９９９

(ⅱ) 装置Ｂの稼動開始後５００時間経過時点の信頼度を０.９９以上に維持するためには、

装置Ｂの平均故障率を (カ) ％／時間以下にしなければならない。

<(カ)の解答群>

① ２×１０－５ ② ２×１０－４ ③ ２×１０－３

④ ２×１０－１ ⑤ １ ⑥ ５

(３) 次の文章は、ある装置又はシステムの信頼性について述べたものである。 内の(キ)、

(ク)に最も適したものを、下記のそれぞれの解答群から選び、その番号を記せ。ただし、それぞ

れの装置は、偶発故障期間にあるものとする。 (３点×２＝６点)

(ⅰ) 装置Ｃの故障率が０.２％／時間であるとき、固有アベイラビリティが０.９８であるため

にはＭＴＴＲは、 (キ) 時間でなければならない。ただし、答えは、四捨五入により小

数第２位までとする。

<(キ)の解答群>

① １.００ ② １.９６ ③ ４.０８ ④ ９.８０ ⑤ １０.２０

(ⅱ) 信頼度が０.７である装置Ｄが複数台並列に接続された並列冗長システムにおいて、システ

ム全体の信頼度を０.９９以上とするためには、装置Ｄを最低 (ク) 台構成とする必要が

ある。ただし、必要に応じて、 log10０.３＝－０.５２３、 log10０.７＝－０.１５５の数値を

用いること。

<(ク)の解答群>

① ４ ② ５ ③ ６ ④ ７ ⑤ ８
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問５ 情報セキュリティに関する次の問いに答えよ。 (小計２０点)

(１) 次の文章は、サーバに対する不正アクセスの概要について述べたものである。 内の

(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。ただし、

内の同じ記号は、同じ解答を示す。 (２点×４＝８点)

システムを利用する者が、その者に与えられた権限によって許された行為以外の行為をネッ

トワークを介して意図的に行う行為は、一般に、不正アクセスといわれ、不正アクセスによる

サーバへの攻撃に不正侵入がある。

侵入行為は、一般に、事前調査、 (ア) 、不正行為の実行、後処理の段階を経て行われ

るといわれている。このうち、事前調査によるシステム情報の収集では、不正アクセスの対象

とするサーバのＴＣＰポート番号に対して順番にパケットを送信し、その応答パケットから、

稼動しているサービスを調査する (イ) などが行われる。次に、解読ツールなどを使用し

て、パスワードを強引に解読するパスワードクラッキングが行われる。パスワードクラッキン

グの手法としては、一致する文字列を総当たり的に調べる (ウ) 攻撃などがある。パスワ

ードクラッキングにより、 (ア) に成功した後、改ざん、破壊、不正プログラムの埋め込

みなどの不正行為が実行される。不正行為が行われた後には、ログの消去などにより、侵入の

形跡を消す証拠隠滅工作が行われる。

また、次回以降の不正侵入が容易に行えるように、設定の変更や、プログラムのインストー

ルが行われて、侵入しやすくするために仕掛けられた侵入経路は、 (エ) といわれる。

<(ア)～(エ)の解答群>

① ＤｏＳ ② バックドア ③ トラッシング ④ 相手認証

⑤ ゼロディ ⑥ キーロガー ⑦ リスク分析 ⑧ アクセス制御

⑨ 権限取得 ⑩ スキミング ⑪ スプーフィング ⑫ フィッシング

⑬ ポートスキャン ⑭ ブルートフォース

⑮ バッファオーバフロー ⑯ セッションハイジャック
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(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

暗号方式について述べた次の文章のうち、誤っているものは、 (オ) である。

<(オ)の解答群>

① 共通鍵暗号方式において、暗号化通信を行う送信者と受信者は、通信を始める

に先立って、事前に安全な方法で秘密鍵を共有しておく必要がある。

② 公開鍵暗号方式により、Ｎ人が相互間で通信を行う場合、異なる鍵の数は全体

でＮ２個である。

③ 共通鍵暗号方式は、主に、通信データの暗号化に用いられ、公開鍵暗号方式は、

主に、認証と鍵配送に用いられる。

④ 共通鍵暗号方式は、公開鍵暗号方式と比較して、暗号化・復号の処理速度が速

いことから、データ量の多い情報の秘匿に適している。

(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

コンピュータウイルス検出手法及びコンピュータウイルスに感染した場合の対処方法につい

て述べた次のＡ～Ｃの文章は、 (カ) 。

Ａ パターンマッチング方式は、既知のウイルスのパターンが登録されているウイルス定義

ファイルと、検査の対象となるメモリやファイルなどを比較してウイルスを検出することが

可能である。

Ｂ チェックサム方式は、ハードディスク内にある実行可能ファイルが改変されていないかを

検出し、ウイルス名を特定することが可能である。

Ｃ コンピュータウイルスに感染したと思われる兆候が見られたら、コンピュータの異常な動

作を止めるために再起動を行い、その後、コンピュータウイルスを駆除する。

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ファイアウォールの静的パケットフィルタリング機能について述べた次のＡ～Ｃの文章は、

(キ) 。

Ａ パケットフィルタリング機能では、一般に、ＩＰパケットのヘッダに記録されているＩＰ

アドレスやポート番号などの情報を基に、通信の許可又は不許可を判断している。

Ｂ パケットフィルタリング機能は、一般に、ネットワーク層及びトランスポート層レベルで

動作し、基本的機能として、ＤｏＳ攻撃、コンピュータウイルス、メールの不正中継に対す

る防御機能などを有している。

Ｃ パケットフィルタリング機能は、通過するＩＰパケットのヘッダ部及びデータ部について

改ざんの有無を確認して、改ざんがあった場合には内部ネットワークへの通過を阻止するこ

とができる。

<(キ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(５) 次の文章の 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＪＩＳ Ｑ ２７００１：２００６で規定されているＩＳＭＳ(情報セキュリティマネジメ

ントシステム)の要求事項について述べた次の文章のうち、誤っているものは、 (ク) で

ある。

<(ク)の解答群>

① 情報セキュリティ基本方針文書は、経営陣によって承認されなければならず、ま

た、全従業員及び関連する外部関係者に公表し、通知しなければならない。

② すべての資産は、明確に識別しなければならない。また、重要な資産すべての目

録を、作成し、維持しなければならない。

③ 経営陣は、組織の確立された方針及び手順に従ったセキュリティの適用を従業員、

契約相手及び第三者の利用者に要求しなければならない。

④ 装置は、機密性及び安全性を継続的に維持することを確実とするために、正しく

保守しなければならない。

⑤ 重要な記録は、法令、規制、契約及び事業上の要求事項に従って、消失、破壊及

び改ざんから保護しなければならない。



 

試験問題についての特記事項 

 

(1) 試験問題に記載されている製品名は、それぞれ各社の商標又は登録商標です。 

なお、試験問題では、R 及び TM を明記していません。 

 
(2) 問題文及び図中などで使用しているデータは、すべて架空のものです。 

 
(3) 試験問題、図中の抵抗器及びトランジスタの表記は、旧図記号を用いています。 

 

 

    

 
(4) 論理回路の記号は、ＭＩＬ記号を用いています。 

 
(5) 試験問題では、常用漢字を使用することを基本としていますが、次の例に示す専門的用語などについては、 

常用漢字以外も用いています。 

      ［例］ ・迂回(うかい) ・鍵(かぎ) ・筐体(きょうたい) ・桁(けた) ・躾(しつけ) ・充填(じゅうてん) 

・輻輳(ふくそう) ・撚り(より) ・漏洩(ろうえい) など 

 
(6) バイト〔Byte〕は、デジタル通信において情報の大きさを表すために使われる単位であり、一般に、２進数の 

８桁、８ビット〔Bit〕です。 

 
(７) 情報通信の分野では、８ビットを表すためにバイトではなくオクテットが使われますが、試験問題では、一般 

に、使われる頻度が高いバイトを用いています。 

 
(８) 法令に表記されている「メグオーム」は、「メガオーム」と同じ単位です。 

 
(９) 試験問題のうち、正誤を問う設問において、句読点の有無など日本語表記上若しくは日本語文法上の誤り 

だけで誤り文とするような出題はしておりません。 

 

新 図 記 号 旧 図 記 号 新 図 記 号 旧 図 記 号


