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試 験 種 別 試 験 科 目

伝送交換設備
伝 送 交 換 主 任 技 術 者

及び設備管理

問１ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、イーサネットによるＬＡＮについて述べたものである。 内の(ア)～

(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。ただし、 内の同

じ記号は、同じ解答を示す。 (２点×４＝８点)

ＬＡＮの物理トポロジーには、バス型、リング型、スター型などがあり、イーサネットによ

るＬＡＮにおいては、一般に、リピータハブなどを用いたスター型で構成されている。伝送媒

体を共有するスター型のイーサネットでは、複数の端末が同時にデータの送出を開始すると、

媒体上において、データの衝突が発生する。この形態においては、データの衝突を回避するた

め、 (ア) 方式といわれるアクセス制御が採用されている。

(ア) 方式によるデータの衝突検出制御においては、データの伝送遅延によって生ずる

タイムラグにより、データの衝突の検出に一定の時間を必要とすることから、端末相互間の伝

送距離が制限されている。これらの問題点を解決する方法の一つに、リピータハブのかわりに

イーサネットスイッチを用いて、端末相互間での通信時に伝送媒体を専有することにより、デ

ータの衝突が生じない (イ) 通信による方法がある。

(イ) 通信によるギガビットイーサネットの規格には、ＩＥＥＥ８０２ ３ｚで標準化．

された、 (ウ) 方式がある。伝送媒体にシングルモード光ファイバを用いた (ウ) 方式

は、最大伝送距離、 (エ) kｍ を実現している。 

<(ア)～(エ)の解答群>

① ０.５ ② １ ③ ５ ④ １０

⑤ 半二重 ⑥ 全二重 ⑦ ＣＳＭＡ／ＣＡ ⑧ ＣＳＭＡ／ＣＤ

⑨ 単方向 ⑩ ピンポン伝送 ⑪ エコーチェック ⑫ ユニキャスト

⑬ １００ＢＡＳＥ－ＦＸ ⑭ １０００ＢＡＳＥ－Ｔ

⑮ １０００ＢＡＳＥ－ＳＸ ⑯ １０００ＢＡＳＥ－ＬＸ
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(２) 次の文章は、ＶｏＩＰの概要について述べたものである。 内の(オ)、(カ)に適した

ものを、下記のそれぞれの解答群から選び、その番号を記せ。 (３点×２＝６点)

(ⅰ) ＶｏＩＰのシグナリング、符号化技術について述べた次の文章のうち、正しいものは、

(オ) である。

<(オ)の解答群>

① 音声信号の符号化方式の一つに、ＩＴＵ－Ｔ勧告Ｇ.７２９ａがある。ＩＴＵ

－Ｔ勧告Ｇ.７２９ａは、ＣＳ－ＡＣＥＬＰ(Conjugate Structure Algebraic

 Code Excited Linear Prediction)による符号化方式で、音声信号を１６ kbit／s

のデジタル信号に変換する。

② ＶｏＩＰで使用される主な呼制御プロトコルには、ＩＴＵ－Ｔ勧告のＨ.３２３、

Ｈ.２４８、ＩＥＴＦ標準のＳＩＰ、ＩＥＥＥの標準規格８０２.１Ｑなどがある。

③ ＣＳ－ＡＣＥＬＰは、コードブックに登録された波形パターンの番号と、過

去に入力された音声信号から予測される音響特性(フィルタ係数)を送信する方

式である。

④ ＳＩＰは、基本的にバイナリ値ベースでパラメータを追加できるため、テキスト

ベースでのやりとりを行うＨ.３２３と比較して、機能の拡張が容易である。

⑤ ＳＩＰは、ＯＳＩ参照モデルのプレゼンテーション層の上位レイヤに位置づ

けられる。

(ⅱ) ＶｏＩＰにおける音声信号のパケット化、プロトコルなどについて述べた次の文章のうち、

誤っているものは、 (カ) である。

<(カ)の解答群>

① 音声信号のパケット化においては、符号化された音声信号にヘッダが付加さ

れる。ヘッダの種類には、ＩＰヘッダ、ＵＤＰヘッダ、ＲＴＰヘッダがある。

② ＲＴＰヘッダには、同期タイミングを合わせる機能及びＱｏＳ制御機能がな

い。このため、タイミング制御を行う機能やシーケンス番号に応じたデータ再

構成機能が別途に必要である。

③ ＲＴＰヘッダは、音声パケットのペイロードに対する付加情報を与える役割

を持ち、その内容はシーケンス番号、タイムスタンプ、ペイロードタイプ、同

期送信元識別子、寄与送信元識別子などで構成される。

④ ＶｏＩＰでは、音声データの転送に高い即時性が必要となり、即時性を実現

するため、トランスポート層のプロトコルにはＴＣＰが使用されている。ＴＣＰ

は、ＵＤＰで実行されるＩＰパケットの送達確認、フロー制御、再送確認機能

を持たないため、ＵＤＰと比較してパケット処理に要する時間が短い。

⑤ ＲＴＰヘッダのタイムスタンプは実時間性の保証に使用され、シーケンス番

号はパケットの順序制御に使用される。
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(３) 次の文章は、ＪＩＳ Ｚ８１４１生産管理用語について述べたものである。 内の

(キ)、(ク)に適したものを、下記のそれぞれの解答群から選び、その番号を記せ。

(３点×２＝６点)

(ⅰ) 保全及び工事に関する用語について述べた次の文章のうち、正しいものは、 (キ) である。

<(キ)の解答群>

① 予防保全とは、設備、系、ユニット、アッセンブリ、部品などについて、

計画・設計段階から過去の保全実績又は情報を用いて不良や故障に関する事

項を予知・予測し、これらを排除するための対策を織り込む活動である。

② 保全周期とは、事後保全を実施する際に、対象設備ごとに定められた定期

点検、定期診断、定期部品交換、定期修理などを行う周期である。

③ 生産保全は、生産目的に合致した保全を品質的視点から実施するもので、

設備の性能を最大に発揮させるための最も高品質な保全方式である。

④ 設備保全とは、設備性能を維持するために、設備の劣化防止、劣化測定及

び劣化回復の諸機能を担う日常的又は定期的な計画、点検、検査、調整、整

備、修理、取替えなどの諸活動の総称である。

⑤ シャットダウン工事とは、設備の性能回復を目的として、総合的に分解検

査し、設備・修理する活動である。

(ⅱ) 設備管理に関する用語について述べた次の文章のうち、誤っているものは、 (ク) である。

<(ク)の解答群>

① 設備管理とは、設備の計画、設計、製作、調達から運用、保全をへて廃却・

再利用に至るまで、設備を効率的に活用するための管理である。

② 故障とは、設備が規定の機能を失ったり、規定の性能を満たせなくなった

り、設備による産出物や作用が規定の品質レベルに達しなくなることをいう。

③ 劣化とは、運転又は使用によってストレスが加わり、設備の強度又は性能

が劣って行く経時的変化である。規定の運転条件又は使用条件の下で起こる

自然劣化に対し、規定外の使い方又は使用環境の悪さによって進む劣化を

強制劣化という。

④ 経済寿命とは、設備を導入し、使用を開始してから、廃棄又は更新するま

での期間である。また、設備の購入費用を年金換算した額と操業費用の年額

とを合算した値が最小となる運転年数、すなわち、最も経済的な更新期間は

設備寿命という。

⑤ ライフサイクルとは、設備の計画、設計、製作、運用、保全をへて廃却又

は再利用までを含めたすべての段階及び期間である。設備のライフサイクル

を通じての経済性の管理を行うことをライフサイクル管理という。
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問２ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ユーザと通信設備センタの間に設定される、光ファイバケーブルを用いたアクセ

スネットワークについて述べたものである。 内の(ア)～(エ)に最も適したものを、下

記の解答群から選び、その番号を記せ。 (２点×４＝８点)

アクセスネットワークの網形態は、一般に、通信設備センタから複数のユーザに向かって放

射状に伝送路が設定されることから、シングルスター型やダブルスター型が採られている。

シングルスター型では、ユーザと通信設備センタを伝送路で直接接続するのに対し、ダブル

スター型では伝送路の中間に分岐機能などを有する装置を設置し、この装置を境に２段階の放

射状の伝送路で構成される。更に、ダブルスター型は、パッシブダブルスター型及びアクティブ

ダブルスター型に分類される。

シングルスター型及びパッシブダブルスター型では、ユーザとの接続に光ファイバが用いら

れる。パッシブダブルスター型では、伝送路の中間に (ア) などの光受動素子を設置し、

光信号の (イ) を行う。

アクティブダブルスター型で、かつ、ユーザとの接続にメタリックケーブル又は同軸ケーブ

ルを用いる場合、伝送路の中間には、能動素子を含む回路で構成される光／電気変換機能、

(ウ) などを有する装置が設置される。

ユーザとの接続にＣＡＴＶの同軸ネットワークを活用し、幹線系の同軸ケーブルを光ファイバ

ケーブルに置き換え、光アクセスシステムを設置したネットワーク構成は、 (エ) アクセス

ネットワークといわれる。

<(ア)～(エ)の解答群>

① ＡＤＳＬ ② ＦＴＴＣ ③ ＨＦＣ

④ ＰＯＮ ⑤ ＷＤＭ ⑥ ブリッジ機能

⑦ 波形整形 ⑧ 分岐・合成 ⑨ 光増幅器

⑩ 多重分離機能 ⑪ 光配分架 ⑫ 増 幅

⑬ 光クロスコネクト ⑭ 光アッテネータ ⑮ 光スプリッタ
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(２) 次の文章は、デジタル網における伝送品質の劣化要因と評価尺度について述べたものである。

内の(オ)、(カ)に適したものを、下記のそれぞれの解答群から選び、その番号を記せ。

(３点×２＝６点)

(ⅰ) 伝送品質の劣化要因について述べた次のＡ～Ｃの文章は、 (オ) 。

Ａ 伝送品質の劣化要因には、符号誤り、ジッタ、熱雑音、瞬断などがある。

Ｂ 符号誤りには、ランダム誤りと、バースト誤りがあり、ランダム誤りは、一般に、ランダ

ム雑音、符号間干渉、雷などの外部からの誘導によるインパルス性雑音、無線伝送区間にお

けるフェージングなどによって発生する。

Ｃ ジッタは、デジタルパルス列の位相が短時間に揺らぐ現象のことであり、再生中継器の

タイミング回路、多重化装置の同期回路などで発生する場合がある。

<(オ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(ⅱ) 伝送品質の評価尺度の一つである符号誤り時間率について述べた次のＡ～Ｃの文章は、

(カ) 。

Ａ 符号誤り時間率は、一般に、稼働時間を除く時間に対して、単位時間Ｔ の中の平均誤り０

率が、しきい値１×１０ を超える時間と観測時間長Ｔ との比で表される。－ｍ Ｌ

Ｂ 稼働時間内における単位時間Ｔ を１秒、誤り率のしきい値１×１０ を無限大、観測時間０ －ｍ

長Ｔ を１か月とした場合の伝送品質測度は、一般に、％ＳＥＳといわれる。Ｌ

Ｃ ＩＴＵ－Ｔ勧告Ｇ.８２１において、国際ＩＳＤＮ接続(６４ kbit／s ×Ｎ;Ｎ＝１～２４) 

の％ＥＳの品質目標許容値は、最長標準接続系に対して８ ％ と規定されている。 

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(３) 次の文章は、デジタル伝送における符号形式などについて述べたものである。 内の

(キ)、(ク)に適したものを、下記のそれぞれの解答群から選び、その番号を記せ。

(３点×２＝６点)

(ⅰ) 図は、代表的な伝送符号の構成例を示したものである。ⓐ～ⓒは、それぞれ、 (キ) で

ある。

ⓐ

ⓑ

ⓒ

<(キ)の解答群>

① ⓐ:ＣＭＩ符号 ⓑ:ＡＭＩ符号 ⓒ:マンチェスタ符号

② ⓐ:ＣＭＩ符号 ⓑ:マンチェスタ符号 ⓒ:ＡＭＩ符号

③ ⓐ:ＡＭＩ符号 ⓑ:ＣＭＩ符号 ⓒ:マンチェスタ符号

④ ⓐ:ＡＭＩ符号 ⓑ:マンチェスタ符号 ⓒ:ＣＭＩ符号

⑤ ⓐ:マンチェスタ符号 ⓑ:ＣＭＩ符号 ⓒ:ＡＭＩ符号

⑥ ⓐ:マンチェスタ符号 ⓑ:ＡＭＩ符号 ⓒ:ＣＭＩ符号

０ １ ０ １ １ ０ ０ ０ ０ １ １ １
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(ⅱ) 伝送符号に対する要求条件などについて述べた次の文章のうち、誤っているものは、 (ク)

である。

<(ク)の解答群>

① デジタル伝送路においては、一般に、２進符号をパルスの有無で表現する２値

符号系が用いられる。同一パルス送出間隔では、多値符号を用いることにより、

情報伝送量の増大を図ることができる。

② ケーブルを通じて電力伝送を行うベースバンド伝送系においては、低周波数

領域に電力スペクトルの少ないことが要求されることから、一般に、ＡＭＩ符

号など、直流平衡符号が用いられる。

③ 自己タイミング抽出方式において、ＢＳＩ(Bit Sequence Independence)が

損なわれる要因の一つとして、零符号の連続により、タイミング情報が失われ

ることが挙げられる。これを防止する伝送符号の一つに、Ｂ８ＺＳ符号がある。

④ 多値符号形式は、一般に、信号電力対雑音電力比を大きくすることにより、

情報伝送速度の増大を図ることができる。また、クロック速度は、元の２進符

号のクロック速度と比較し、上昇する特徴を有している。

問３ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、デジタル電話交換機の通話路について述べたものである。 内の(ア)～

(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。ただし、 内の同

じ記号は、同じ解答を示す。 (２点×４＝８点)

デジタル電話交換機の通話路スイッチは、一般に、時間スイッチと空間スイッチの組合せに

より構成される。時間スイッチは、デジタル符号化された (ア) を格納する通話メモリ、

通話メモリの書込み(又は読出し)番地を指定する制御メモリ及び通話メモリから順番に読出し

(又は書込み)を行うための (イ) から構成され、ハイウェイ上の (ウ) の入替えが行

われる。

空間スイッチは、同一時間位置の信号を入れ替えるスイッチであり、複数の入ハイウェイと

複数の出ハイウェイの間に (エ) を設け、入ハイウェイの情報は、制御メモリで指定され

た (エ) を経由してハイウェイ相互間の信号の入替えが行われる。

<(ア)～(エ)の解答群>

① フレーム ② ＭＦ信号 ③ ゲート回路 ④ 加入者情報

⑤ ブリッジ ⑥ 音声情報 ⑦ タイミング回路 ⑧ タイムスロット

⑨ セル ⑩ 制御信号 ⑪ カウンタ回路 ⑫ バッファ

⑬ アドレス ⑭ 伸張回路 ⑮ ハイブリッド回路 ⑯ リードスイッチ
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(２) 次の文章は、移動通信方式に関する技術について述べたものである。 内の(オ)、(カ)

に適したものを、下記のそれぞれの解答群から選び、その番号を記せ。 (３点×２＝６点)

(ⅰ) 移動通信方式におけるセル構成法などについて述べた次の文章のうち、誤っているものは、

(オ) である。

<(オ)の解答群>

① 移動通信基地局において、水平面３６０度全方向を１無線周波数(チャネル)で

カバーする方式はセクタゾーン方式といわれる。

② 移動通信のセル構成法に小ゾーン方式がある。小ゾーン方式は、大ゾーン方式

と比較して無線周波数の空間的再利用効率が高いという特徴を有する。

③ 移動通信においては、移動機が移動することにより、通信する距離が変化し、

さらに、電波の伝わる経路における構造物などで、反射や回折現象が発生するた

め、受信電界強度は変化する。

④ 複数の無線チャネルを、多数の移動機が共用する移動通信方式では、移動機の

呼の生起に応じて、複数の無線チャネルの中から空き状態にある１無線チャネル

が選択して使用される。これはマルチチャネルアクセスといわれる。

(ⅱ) 移動通信の無線回線制御方式について述べた次の文章のうち、正しいものは、 (カ) で

ある。

<(カ)の解答群>

① 無線チャネルを多数のユーザで共有し、必要に応じて特定の無線チャネルを割

り当てるチャネルアサイン方式はプリアサイン方式といわれる。

② 複数の移動機から同時に発信が行われた場合、無線区間で信号の衝突が発生す

る場合がある。この衝突を回避する技術はランダムアクセス制御といわれる。

③ セル構造を有する移動通信方式において、移動機が通信中にセル間を移動する

場合の切替制御技術は、一般に、ローミングといわれる。

④ 携帯電話・自動車電話方式などにおいて、移動機が電波を発信してよいか否か、

基地局が判断し、移動機に通知する回線制御方式は分散制御方式といわれる。
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(３) 次の文章は、交流から直流に変換する整流器及び直流電源供給方式について述べたものである。

内の(キ)、(ク)に適したものを、下記のそれぞれの解答群から選び、その番号を記せ。

(３点×２＝６点)

(ⅰ) 整流器などについて述べた次の文章のうち、誤っているものは、 (キ) である。

<(キ)の解答群>

① 整流回路には、単相用と三相用、及びその各々に半波整流回路と全波整流回路が

ある。このうち全波整流回路は、半波整流回路と比較してリプルが小さく、一般に、

通信用電源として用いられている。

② ダイオード整流器で発生する入力高調波電流ひずみの抑制には、一般に、昇圧コ

ンバータ方式が用いられている。この方式では、高周波スイッチング回路を用いて

おり、スイッチング素子の導通幅を制御することにより入力電流波形を正弦波に近

づける。

③ ダイオード整流器は、それ自体には出力する直流電圧を制御する機能を持たない

ため、入力電圧の変動や負荷電流の変動によって出力電圧が変動する。この出力電

圧の安定化を図るため、ＤＣ－ＤＣコンバータ回路などを付加して使用する場合が

ある。

④ サイリスタ整流装置は、サイリスタの持つ整流機能を利用したものであり、出力

電圧の安定化を図るため、一般に、スイッチングレギュレータによる定電圧制御機

能が付加されている。

(ⅱ) 直流電源供給方式に具備されている各機能、回路について述べた次の文章のうち、正しいも

のは、 (ク) である。

<(ク)の解答群>

① 直流電源供給装置は、一般に、入力側フィルタ、変圧器、整流器、出力側フィルタ、

整流器制御回路などにより構成される。また、負荷に対して安定化された直流電力

の供給が必要な時には、フィードバック制御により変圧器での電圧、電流の制御を

行う。

② 直流電源供給装置は、一般に、交流を直流に変換する整流機能、所要の直流電圧

を得るための電圧変換機能、安定した出力電圧を得るための定電圧制御機能を具備

している。

③ サイリスタ整流方式では、サイリスタ整流器の位相制御機能により出力直流電圧

を制御できる。サイリスタ整流器には、出力電圧制御用の変換器は基本的に必要と

しないが、位相制御に起因する高調波により発生する無効電力を補償するためには

コンデンサを設置する必要がある。

④ 自励コンバータ形整流器方式は、整流した電圧を、パワートランジスタなどを用

いて高周波のパルス波形に変換し、その周波数帯域を制御することにより安定した

出力電圧を得る方式である。
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問４ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、設備工事などにおける安全管理の概要について述べたものである。 内

の(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。ただし、

内の同じ記号は、同じ解答を示す。 (２点×４＝８点)

電気通信設備工事におけるささいな不手際でも、トラヒックの流れを大きく阻害し、その影

響は広範囲、かつ、長時間に及ぶケースがあることから、ソフトウエアを含む電気通信設備の

工事に当たっては、綿密な工事計画の策定と工事の信頼性及び品質の更なる向上が求められて

いる。

工事の施工段階における管理には、一般に、工程管理、品質管理、原価管理及び安全管理が

挙げられる。このうち、安全管理にかかわる法律として、労働災害の防止のための危害防止基

準の確立、責任体制の明確化及び自主的活動の促進の措置を講ずる等その防止に関する総合的

計画的な対策を推進することにより職場における労働者の安全と健康を確保するとともに、快

適な職場環境の形成を促進することを目的として、 (ア) が制定されている。

(ア) において、労働災害とは、労働者の就業に係わる建設物、設備、原材料、ガス、

蒸気、粉じん等により、又は作業行動その他業務に起因して、労働者が (イ) し、疾病に

かかり又は死亡することと定義されている。

工事現場における安全管理業務には、

ⓐ 建設物、設備、作業場所又は作業方法に危険がある場合の応急措置又は防護措置

ⓑ 安全装置、保護具、その他危険防止のための設備、器具の定期的な点検及び整備

ⓒ 労働者への安全教育･訓練の実施

などがある。

これらの活動を実践するため、 (ア) では、常時、５０人以上の労働者を使用する事業

場などでは、資格を有する (ウ) の選任、配置が義務付けられているが、不幸にして、労

働災害が発生した場合の労働災害発生率の表し方は、一般に、次の指標が用いられている。

ⓐ 度数率；労働災害の発生の頻度を示すもので、 (エ) 万労働延べ時間当たりの労働

災害による死傷者数をもって表す。

ⓑ 強度率；労働災害の発生の程度を示すもので、１,０００労働時間当たりの労働損失日数

をもって表す。

<(ア)～(エ)の解答群>

① １ ② １０ ③ １００ ④ ５００

⑤ 負 傷 ⑥ 転 職 ⑦ 安全管理者 ⑧ 休 業

⑨ 建設業法 ⑩ 労働基準法 ⑪ 転 倒 ⑫ 産業医

⑬ 労働者災害補償保険法 ⑭ 統括安全衛生管理者

⑮ 労働安全衛生法 ⑯ 労働安全コンサルタント
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(２) 次の文章は、あるシステムの信頼性について述べたものである。 内の(オ)に最も適

したものを、下記の解答群から選び、その番号を記せ。ただし、このシステムは偶発故障期間に

あるものとする。なお、必要に応じ下表の数値を用いることとし、ｅは自然対数の底とする。ま

た、答えは有効数字３けたとする。 (３点)

ｅ ＝０.９９９ ｅ ＝０.９５１－０.００１ －０.０５

ｅ ＝０.９２３ ｅ ＝０.９０５－０.０８ －０.１

ｅ ＝０.３６８ ｅ ＝０.３６８－０.９９９ －１.０

図に示すシステムが２００ 時間 正常に機能するように規定されている場合、システム全体 

の信頼度は、 (オ) となる。なお、装置Ａ～装置ＣのＭＴＢＦは、下記の条件とする。

 条件 装置ＡのＭＴＢＦ＝２,０００ 時間

 装置ＢのＭＴＢＦ＝２,５００ 時間

 装置ＣのＭＴＢＦ＝４,０００ 時間

<(オ)の解答群>

① ０.７９４ ② ０.８６９ ③ ０.９４４ ④ ０.９９９

装置Ｃ

装置Ａ

装置Ｂ
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(３) 次の文章は、あるシステムの信頼性について述べたものである。 内の(カ)～(ク)に

最も適したものを、下記のそれぞれの解答群から選び、その番号を記せ。ただし、この装置は、

偶発故障期間にあるものとする。 (３点×３＝９点)

(ⅰ) 削除

(ⅱ) 装置Ｅの故障率が０.２ ％／時間 であるとき、アベイラビリティが９８.０ ％ であるため   

にはＭＴＴＲは、 (キ) 時間 でなければならない。ただし、答えは、四捨五入により小 

数第２位までとする。

<(キ)の解答群>

① １.００ ② １.９６ ③ ４.０８ ④ １０.００ ⑤ １０.２０

 (ⅲ) 信頼度０.７である装置Ｆが並列に接続されているとき、システム全体の信頼度を９９.９ ％

以上とするためには、各装置を最低 (ク) 台構成とする必要がある。ただし、必要に応じ

０.３＝－０.５２３、 ０.７＝－０.１５５、 ０.９９９＝－０.０００４３５のlog log log10 10 10

数値を用いること。

<(ク)の解答群>

① ４ ② ５ ③ ６ ④ １０ ⑤ ２０
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問５ 情報セキュリティに関する次の問いに答えよ。 (小計２０点)

(１) 次の文章は、情報資産のリスクマネジメントの概要について述べたものである。 内

の(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。(２点×４＝８点)

リスクマネジメントの段階には、一般に、情報資産の特定、情報資産の評価並びに情報資産

への脅威及び情報資産のぜい弱性の評価、リスク評価、リスク対応、リスクの軽減などがある。

このうち、情報資産の評価は、

ⓐ 情報資産が漏えいし (ア) 性が損なわれた場合

ⓑ 改ざんが行われ (イ) 性が損なわれた場合

ⓒ 情報資産が必要な時に利用できない場合

など経営への影響度という観点から評価する。

リスク分析の結果、明らかになったリスクすべてに対策を実施することは現実的でなく、実

際には対策を実施するリスクに一定のしきい値を設定し、しきい値以下のリスクについては対

策の実施を見送る場合がある。このように、対策を行わないこともリスク対応の一つである。

また、リスク対応策は次の四つの方法に大別される。

ⓓ リスクの回避は、リスクのある状況に巻き込まれないようにする意思決定又はリスクのあ

る状況から撤退する行為をいう。

ⓔ リスクの (ウ) は、リスクに伴う発生確率、好ましくない結果又はそれら両方を小さ

くするために取られる行為をいう。

ⓕ リスクの移転は、リスクに関して、損失の負担又は利益の恩恵を他者と共有すること

をいう。

ⓖ リスクの (エ) は、あるリスクからの損失の負担又は利得の恩恵の受容をいう。

<(ア)～(エ)の解答群>

① 効 率 ② 証 明 ③ 可 用 ④ 機 会

⑤ 効 果 ⑥ 機 密 ⑦ 完 全 ⑧ 優 先

⑨ 低 減 ⑩ 標 準 ⑪ 活 性 ⑫ 収 集

⑬ 特 定 ⑭ 破 棄 ⑮ 保 有
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(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

公開鍵暗号方式及び共通鍵暗号方式について述べた次の文章のうち、誤っているものは、

(オ) である。

<(オ)の解答群>

① 共通鍵暗号方式は、公開鍵暗号方式と比較して、暗号化／復号化の処理速度が速

いことから、データ量の多い情報や映像情報の秘匿に適している。

② 共通鍵暗号方式の一つであるブロック暗号は、データを一定数のビットからなる

ブロックに区切り、ブロックごとに暗号化する方式であり、一般に、ストリーム暗

号と比較して高速処理が可能である。

③ 共通鍵暗号方式は、主に、通信データの暗号化に用いられ、公開鍵暗号方式は、

主に、認証と鍵配送に用いられる。公開鍵暗号方式の一つに、素因数分解の困難性

を利用したＲＳＡ暗号があり、広く利用されている。

④ 一般に、秘密に保持すべき鍵は、共通鍵暗号方式では通信相手ごとに必要である

のに対して、公開鍵暗号方式では、自分の秘密鍵のみである。

(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＶＰＮについて述べた次の文章のうち、誤っているものは、 (カ) である。

<(カ)の解答群>

① ＶＰＮは、企業などの各拠点を相互接続するＬＡＮ間接続や、移動中や遠隔地の

パーソナルコンピュータなどの端末からインターネット経由で企業のサーバなどに

リモートアクセスする場合に用いられる。

② ＶＰＮに用いるＩＰｓｅｃには、送信するＩＰパケットのペイロード部分だけを

認証・暗号化して通信するトンネルモードと、ＩＰパケットのヘッダ部まで含めて

すべてを認証・暗号化するトランスポートモードがある。

③ ＶＰＮに用いるＬ２ＴＰは、レイヤ２で動作するトンネリングプロトコルであり、

リモートアクセスＶＰＮだけでなく、ＬＡＮ間接続ＶＰＮにも適用可能である。

④ ＩＰｓｅｃは、ネットワーク層で用いられるため、ＩＰレイヤ以上で動作する

プロトコルのセキュリティを保護できる。
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(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

コンピュータウイルスの検出技術について述べた次のＡ～Ｃの文章は、 (キ) 。

Ａ ヒューリスティック方式は、ウイルス定義ファイルに頼ることなく、プログラムの構造、

動作などを解析することによりウイルスを検出する方式であり、未知のウイルスなどを検出

することが可能である。

Ｂ パターンマッチング方式は、ウイルス定義ファイルと、検査の対象となるファイルなどを

比較して、それらが一致するか否かによりウイルスを検出する方式であるが、未知のウイル

スなどを検出することは不可能である。

Ｃ チェックサム方式は、ハードディスク内にある実行可能ファイルが改変されていないかを

監視し、ウイルス名を特定することが可能である。

<(キ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

特定の個人を識別できる情報(個人情報)については、関係する法律及びガイドラインに基づ

いた適正な取扱いが必要である。個人情報の管理などについて述べた次の文章のうち、誤って

いるものは、 (ク) である。

<(ク)の解答群>

① 官報、職員録などに公表されている情報(本人の氏名など)及び防犯カメラに記録

された本人が判別できる映像情報は、個人情報に該当する。

② 個人情報取扱事業者が、個人情報を取り扱うに当たっては、その利用目的をでき

る限り具体的に特定しなければならない。

③ 個人情報取扱事業者が、個人データの取扱いの全部又は一部を委託する場合には、

その委託先の名称を、本人に通知し、又は公表しなければならない。

④ 個人情報取扱事業者が、個人情報を取得した場合には、原則として、速やかに、

その利用目的を、本人に通知し、又は公表しなければならない。

⑤ 個人情報取扱事業者が、個人データを第三者に提供する場合には、原則として、

あらかじめ本人の同意を得なければならない。


