
平 成 １ ８ 年 度 第 １ 回 午後の部 (伝送交換)
電気通信主任技術者試験問題 専門的能力・電気通信システム

注 意 事 項
１ 試験開始時刻 １４時２０分

２ 試験種別終了時刻

試 験 科 目 科 目 数 終 了 時 刻

「電気通信システム」のみ １ 科 目 １５時４０分

「専門的能力」のみ １ 科 目 １６時００分

「専門的能力」及び「電気通信システム」 ２ 科 目 １７時２０分

３ 試験種別と試験科目別の問題(解答)数及び試験問題ページ

問 題 ( 解 答 ) 数 試 験 問 題
試 験 種 別 試 験 科 目 申請した専門分野

第１問 第２問 第３問 第４問 第５問 ペ ー ジ

伝 送 ８ ８ ８ ８ ８ 伝１～伝13

無 線 ８ ８ ８ ８ ８ 伝14～伝29

伝送交換主任技術者 専門的能力 交 換 ８ ８ ８ ８ ８ 伝30～伝43

デ ー タ 通 信 ８ ８ ８ ８ ８ 伝44～伝57

通 信 電 力 ８ ８ ８ ８ ８ 伝58～伝72

電 気 通 信 専 門 分 野 に
問１から問２０まで ２０ 伝73～伝76

シ ス テ ム かかわらず共通

４ 受験番号等の記入とマークの仕方

(1) マークシート(解答用紙)にあなたの受験番号、生年月日及び氏名をそれぞれ該当枠に記入してください。

(2) 受験番号及び生年月日に該当する箇所を、それぞれマークしてください。

(3) 生年月日の欄は、年号をマークし、生年月日に１けたの数字がある場合、十の位のけたの｢０｣もマークしてください。

[記入例] 受験番号 ０１ＡＢ９４１２３４ 生年月日 昭和５０年３月１日

５ 答案作成上の注意

(1) マークシート(解答用紙)は１枚で、２科目の解答ができます。

｢専門的能力｣は薄紫色(左欄)、｢電気通信システム｣は青色(右欄)です。

(2) 解答は試験科目の解答欄の正解として選んだ番号マーク枠を、黒の鉛筆(ＨＢ又はＢ)で濃く塗りつぶしてください｡

① ボールペン、万年筆などでマークした場合は、採点されませんので、使用しないでください。

② 一つの問いに対する解答は一つだけです。二つ以上マークした場合、その問いについては採点されません。

③ マークを訂正する場合は、プラスチック消しゴムで完全に消してください。

(3) 免除科目がある場合は、その科目欄は記入しないでください。

(4) 受験種別欄は、あなたが受験申請した伝送交換主任技術者(『伝 送 交 換』と略記)を○で囲んでください。

(5) 専門的能力欄は､『伝送・無線・交換・データ通信・通信電力』のうち、あなたが受験申請した専門的能力を○で囲んでく

ださい。

６ 合格点及び問題に対する配点

(1) 各科目の満点は１００点で、合格点は６０点以上です。

(2) 各問題の配点は、設問文の末尾に記載してあります。

７ 登録商標などに関する事項

(1) 試験問題に記載されている会社名又は製品名などは、それぞれ、各社の商標または登録商標です。

(2) 試験問題では、® 及び ™ を明記していません。
(3) 試験問題の文中及び図中などで使用しているデータは、すべて架空のものです。

マークシート(解答用紙)は、絶対に折り曲げたり、汚したりしないでください。

次ページ以降は試験問題です。試験開始の合図があるまで、開かないでください。

受 験 番 号

(控 え)

(今後の問い合わせなどに必要になります。)

受　　験　　番　　号
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生　年　月　日

000000
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Ｔ
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試 験 種 別 試 験 科 目 専門分野

伝 送 交 換 主 任 技 術 者 専門的能力 交 換

問１ 交換設備などに関する次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ＡＴＭの概要について述べたものである。 内の(ア)～(エ)に最も適し

たものを、下記の解答群から選び、その番号を記せ。 (２点×４＝８点)

ＡＴＭ方式では、Ｘ.２５のパケット方式のように可変長パケットを使ってユーザデータを

送信せず、フロー制御などのような複雑なプロトコル処理も行わないので、多重化や交換は、

(ア) により処理できる。このため、ＡＴＭ方式では、ネットワークの高速化を容易に実

現できる。

ＡＴＭネットワークでは、 (イ) バイトと定められたＡＴＭセルを転送単位としている。

したがって、音声などの各種情報を運ぶためには、送信側としてＡＴＭセルのペイロード領域

単位に情報を細分化し、ヘッダを付与してセルを形成する機能と、受信側としてセルから元の

情報を復元する機能が必要である。これらのセルを形成したり、セルから復元したりする機能

は (ウ) といわれる。

画像、音声及びデータなどのメディア種別により、実時間性や誤り制御などの通信に対する

要求条件が異なるが、ＡＴＭネットワークでは、メディア種別に応じた情報をＡＴＭセルへの

マッピングや復元する方法が、 (エ) のプロトコルとして規定されている。

<(ア)～(エ)の解答群>

① ８ ② ４８ ③ ５３ ④ ６４

⑤ ＰＴ ⑥ コーディング ⑦ ミドルウェア ⑧ ハードウェア

⑨ ＣＬＡＤ ⑩ ソフトウェア ⑪ ルーチング ⑫ マルチメディア

⑬ ＡＡＬ ⑭ クラスＡ ⑮ 時分割 ⑯ 伝送装置



伝31

(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＡＴＭネットワークとＳＴＭネットワークについて述べた次のＡ～Ｃの文章は、 (オ) 。

Ａ ＳＴＭネットワークでは、ユーザへ提供する速度メニューが一般的に、６４kbit/s、

１.５Ｍbit/sなどと限定されるが、ＡＴＭネットワークでは、多くの速度メニューを提供

することが可能である。

Ｂ ＡＴＭネットワークは、必要な時のみ通信資源を占有するため、ＳＴＭネットワークと比

較して、コンピュータ間のバースト的なデータを効率的に転送することができる。

Ｃ ＡＴＭネットワークでは、セルのヘッダ情報によりセルのあて先を識別するため、ＳＴＭ

ネットワークと同様に、あらかじめ送受信間で物理的な多重化位置を決めておく必要がある。

<(オ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

電話用ディジタル交換機の時間スイッチの構成について述べた次の文章のうち、誤っている

ものは、 (カ) である。

<(カ)の解答群>

① 時間スイッチは、通話路に用いられる装置であり、通話メモリ、制御メモリ及び

カウンタ回路から構成される。

② 通話メモリは、ハイウェイの多重度に相当するディジタル符号化された音声情報

などを格納するメモリである。

③ 制御メモリは、通話メモリの書込番地又は読出番地を指定するメモリである。

④ カウンタ回路は、制御メモリに対し、ディジタル符号化した音声情報などを順番

に読み出し又は書き込むための回路である。



伝32

(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

電話用ディジタル交換機のマルチプロセッサ制御方式について述べた次のＡ～Ｃの文章は、

(キ) 。

Ａ 機能分散制御方式では、複数のプロセッサがそれぞれに処理を行っている。一つの交換処

理を実行するためには、これらのプロセッサ間での情報の送受信が必要であり、この情報の

送受信は、プロセッサ間通信といわれる。

Ｂ プロセッサ間通信においては、待ち合わせ制御機能により、各プロセッサ間の状態を一元

的に管理し、送信側プロセッサからの通信情報をいったんバッファメモリに蓄積することで、

受信側プロセッサが通信可能となるまで待ち合わせることができる。

Ｃ プロセッサ間通信においては、バスの競合制御機能により、プロセッサ間のバスの使用権

を一元的に管理し、バスの使用要求があった場合、あらかじめ定められた優先順位に従うこ

とで、バスの競合を防止することができる。

<(キ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

電話用ディジタル交換機の呼処理プログラムについて述べた次の文章のうち、正しいものは、

(ク) である。

<(ク)の解答群>

① 呼処理は、入力処理、内部処理、出力処理に大別される。これらの処理は、保守

運用プログラムによって動作順序が制御され、緊急度の高い処理は、低い処理に割

り込んで実行される。

② 入力処理は、クロックの状態を監視し、変化があればそれを入力情報としてとら

え、内部処理を開始する。

③ 内部処理は、入力情報を分析し、必要な処理を行い、出力処理はその結果に基づ

いて通話路系装置を駆動する。内部処理の中で、トランクや経路の選択などを行う

一連の作業は、トークンといわれる。

④ 一つの呼の発呼から終話までの過程は、複数個の状態間の遷移と考えることがで

きるが、これらの状態間の遷移条件を記述し呼処理機能を規定したものは、状態遷

移図といわれる。
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問２ 通信トラヒックに関する次の問いに答えよ。 (小計２０点)

(１) 次の文章は、交換線群などの概要について述べたものである。 内の(ア)～(エ)に最

も適したものを、下記の解答群から選び、その番号を記せ。ただし、 内の同じ記号は、

同じ解答を示す。 (２点×４＝８点)

交換線群の入回線から呼が生起したとき、接続不能の状態に出会う呼は、 (ア) 呼とい

われ、即時式では、呼の接続を直ちに (イ) し、いったん (イ) を受けた呼は、その

ままいつまで待っても接続されない。

出回線の全ふさがりの状態などのように、加えられた呼が直ちに出回線に接続できない状態
．．．．

は、ふくそうといわれる。即時式の系では、加えられた呼量と運ばれた呼量が等しい場合は、

ふくそうが (ウ) 。また加えられた呼量と運ばれた呼量の差が小さいほど、加えられた呼

がふくそうに出会う確率は (エ) なる。

<(ア)～(エ)の解答群>

① 保 留 ② 高 く ③ 継 続 ④ 起こらない ⑤ 生 起

⑥ 最大に ⑦ 過 渡 ⑧ 開 放 ⑨ 急増する ⑩ 拒 絶

⑪ 発生する ⑫ 低 く ⑬ 閉そく ⑭ う 回
．

(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

即時式完全線群におけるアーランの損失式の前提条件について述べた次の文章のうち、正し

いものは (オ) である。

＜(オ)の解答群＞

① ある呼の生起確率は、それ以前の呼の生起確率に依存する。

② 入回線数及び出回線数は有限である。

③ 出回線ふさがりに会い、損失となった呼は消滅する。
．．．．

④ 呼の保留時間分布は、ランダム分布に従う。

(３) 次の問いの 内の(カ)、（キ）に適したものを、下記の解答群から選び、その番号を

記せ。 (３点×２＝６点)

(ⅰ) 呼量について述べた次の文章のうち、誤っているものは (カ) である。

<(カ)の解答群>

① ある回線群に加えられた呼量は、平均保留時間内に生起する平均呼数である。

② ある回線群で運ばれた呼量は、同時接続呼数を複数回測定し、同時接続呼数の総

和を測定時間で除することにより求めることができる。

③ ある回線群で運ばれた呼量は、１時間における出回線群に対する保留時間の総和

である。

④ ある回線群で運ばれた呼量は，平均保留時間内に運ばれる平均呼数である。
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(ⅱ) 即時式完全線群において、下記の条件に従い、呼損率を０.０１以下にするための出回線数

を求めた次のＡ～Ｃの文章は、 (キ) 。

(条 件)

a 平均保留時間３分の呼が、１時間に１６０呼生起したものとする。

b 即時式完全線群の呼損率は、下記の負荷表で与えられる。

即時式完全線群負荷表 単位：アーラン

Ｂ Ｂ Ｂ Ｂ0.01 0.01 0.01 0.01ｎ ｎ ｎ ｎ

1 0.010 11 5.160 21 12.838 31 21.191

2 0.153 12 5.876 22 13.651 32 22.048

3 0.456 13 6.607 23 14.471 33 22.909

4 0.870 14 7.352 24 15.295 34 23.772

5 1.361 15 8.108 25 16.125 35 24.638

6 1.909 16 8.875 26 16.959 36 25.507

7 2.501 17 9.652 27 17.797 37 26.379

8 3.128 18 10.437 28 18.640 38 27.253

9 3.783 19 11.230 29 19.487 39 28.129

10 4.461 20 12.031 30 20.337 40 29.007

(凡 例) Ｂ：呼損率 ｎ：出回線数

Ａ 出回線数は１５回線あればよい。

Ｂ 生起呼数が３００呼になった場合、出回線数は２４回線あればよい。

Ｃ 生起呼数が１６０呼で平均保留時間が１.５分に減少した場合、出回線数は９回線あれば

よい。

＜(キ)の解答群＞

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(４) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ある待時系の通信システムにおいて２.０アーランの呼量が加わり、これを処理する設備の

設備数が４台、平均保留時間が５秒のとき、この通信システムの平均待ち合わせ時間は下図か

ら算出すると約 (ク) 秒である。

<(ク)の解答群>

① ０.２０ ② ０.２５ ③ ０.４０ ④ ０.４５ ⑤ ０.５０

0.70.1 0.2 0.3 0.4 0.5 0.6

ｎ＝ １ ｎ＝ ２
ｎ＝ ３

ｎ＝ ４

ｎ＝ ５
ｎ＝ ６
ｎ＝ ７
ｎ＝ ８
ｎ＝ ９
ｎ＝１０
ｎ＝１１
ｎ＝１２

使用率(ａ／ｎ)

0.002

0.004

0.006
0.008
0.01

0.02

0.04

0.06
0.08
0.1

0.2

0.4

0.6
0.8
1.0

0.8

（
Ｗ
／
ｈ
）

平
均
保
留
時
間
を
単
位
と
し
て
表
し
た

平
均
待
ち
合
わ
せ
時
間

(凡 例)
ａ：加わる呼量 ｎ：設備数 Ｗ：平均待ち合わせ時間 ｈ：平均保留時間
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問３ ブロードバンドアクセス技術などに関する次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ブロードバンドアクセス技術などについて述べたものである。 内の、

(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。ただし、

内の同じ記号は、同じ解答を示す。 (２点×４＝８点)

近年における電気通信技術の飛躍的な進歩と、ＣＡＴＶサービスなどに代表される放送型サ

ービスへ利用者ニーズが大きく変化し拡大していることに伴い、映像系通信サービスなどの

(ア) サービスに対する利用者のニーズにこたえられるネットワークとして、ブロードバ

ンドネットワークが構築されつつある。

ブロードバンドネットワークの構築に当たっては、通信設備センタ相互間を結ぶ (イ)

ネットワーク及び通信設備センタと各利用者相互間を結ぶアクセスネットワークへの光通信技

術の導入が重要とされる。

また、ブロードバンドネットワークを実現するための基盤技術には、光ファイバによるアク

セスネットワークの構築を経済的に実現するための光ファイバや光モジュールなどの

(ウ) 技術、映像などの (ア) 信号の効率的な伝送を可能とする (エ) 技術、デ

ィジタル信号処理技術、低損失で大容量の信号伝送を可能とする光ファイバ関連技術などが挙

げられる。

<(ア)～(エ)の解答群>

① 加入者線 ② 光デバイス ③ 分岐アクセス ④ 直交振幅変調

⑤ 暗号制御 ⑥ 近端漏話 ⑦ ＳＬＩＣ ⑧ ＰＰＰ終端機能

⑨ 信号圧縮 ⑩ 分散制御 ⑪ ピンポン制御 ⑫ 高速・広帯域

⑬ き線系 ⑭ 中 継

(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＡＤＳＬ技術などについて述べた次の文章のうち、誤っているものは、 (オ) である。

<(オ)の解答群>

① ＡＤＳＬ回線に備えられるスプリッタは、１０ＭＨz～５０ＭＨz程度ま

での高周波信号と８kＨz以下の音声信号を分離する機能及び高周波雑音信号

などの電話機への侵入防止機能を有している。

② ＡＤＳＬ方式は、１対のメタリック加入者ケーブル回線を用いて、端末から

通信設備センタへの上り方向への伝送速度と、端末への下り方向の伝送速度が

非対称となるディジタルデータの高速伝送方式である。

③ メタリック加入者ケーブル回線に設けられるブリッジタップでは、通信信号

の反射が起きやすく、反射した信号がＡＤＳＬ回線の信号と干渉して、減衰や

ひずみなどの伝送特性の劣化につながる要因となる。

④ 通信設備センタなどに備えられるＢＡＳ(Broadband Access Server)には、

ＡＤＳＬ回線の利用者の端末機器から入力するユーザＩＤやパスワードを用い

て、ＲＡＤＩＵＳサーバとリンクしてのユーザ認証と、ＩＰネットワークへの

接続要求を行う機能などが備えられている。
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(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ｘＤＳＬ技術などについて述べた次の文章のうち、誤っているものは、 (カ) である。

<(カ)の解答群>

① ＡＤＳＬ技術に用いられるＤＭＴ変復調方式は、ＣＡＰ変復調方式と比較し

て狭い周波数帯域を割り当てた搬送波を複数個用いる方式である。

② ＡＤＳＬ規格には、ＩＳＤＮ回線からの漏話などの干渉を抑制するための

ＩＴＵ－Ｔ勧告による規格として、Ａｎｎｅｘ Ｃがある。

③ インパルス性雑音などにより発生する通信信号のバースト誤りに対応するた

め、ｘＤＳＬ技術での誤り訂正符号方式には、一般に、リードソロモン符号が

用いられる。

④ ＡＤＳＬ回線の通信設備センタ側に設置されるＤＳＬＡＭは、利用者側に設

置されるＡＴＵ－Ｃとの回線インタフェースであり、スプリッタ機能を有して

いる。

(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

光ファイバのアクセスネットワーク構築技術の概要について述べた次のＡ～Ｃの文章は、

(キ) 。

Ａ 光ファイバのアクセスネットワークのトポロジーには、通信設備センタ設置のＯＬＴと端

末設置のＯＮＵとの間に光スプリッタを設置し、光ファイバを複数のＯＮＵで共有する、

アクティブダブルスター方式がある。

Ｂ ＰＯＮ方式では、複数のＯＮＵから同時に送信されたＯＬＴへの上り方向の通信信号が光

スプリッタにおいて衝突することを防止するため、ＯＬＴから各ＯＮＵに対して送信許可を

行う出力タイミング制御方式が採られている。

Ｃ ＰＯＮ方式におけるＯＬＴからＯＮＵへの下り方向の通信信号の送信に当たっては、ＩＰ

ネットワークなどから受信した通信信号を同報通信する方式が採られている。

<(キ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

光ファイバアクセス技術について述べた次の文章のうち、正しいものは、 (ク) である。

<(ク)の解答群>

① ＰＯＮ方式は、端末設置のＯＮＵ、通信設備センタ設置のＯＬＴ、通信設備セン

タからの光ファイバケーブルを複数のＯＮＵに対して分岐する、光／電気変換機能

などを有する光スプリッタから構成される。

② Ｅ－ＰＯＮ方式では、ＯＬＴとＯＮＵを結ぶ光伝送路に光ファイバケーブルを用

いて、最大３２分岐した光アクセス伝送回線を構築することが可能である。

③ Ｅ－ＰＯＮ方式では、ネットワーク監視装置からＯＳＰＦ、ＩＰＸ、ＭＡＰなど

のプロトコルを用いて、遠隔制御方式による光アクセス伝送システムの保守・運用

管理が可能である。

④ Ｂ－ＰＯＮ方式では、ＯＮＵからＯＬＴへの上り方向に１.４～１.５μｍ帯、

ＯＬＴからＯＮＵへの下り方向に１.２～１.３μｍ帯の光波長を用いた波長多重伝

送技術により、１心の光ファイバケーブルを用いた双方向通信時における通信信号

の相互干渉の防止が図られている。

問４ ＩＰネットワーク技術などに関する次の問いに答えよ。 (小計２０点)

(１) 次の文章は、インターネットのサービス品質概要について述べたものである。 内の

(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。ただし、

内の同じ記号は、同じ解答を示す。 (２点×４＝８点)

インターネットでは、相手にデータを送達する (ア) の確保が最大の目的である。その

ためすべてのユーザは平等に扱われ、ネットワークがふくそうしても新規ユーザを受け入れる。

このことからインターネットは、一般的に (イ) 型の通信サービスといわれており、ルー

タ間でルート選択の最適化の調整や、プロトコルによってはパケット再送などにより、サービ

スを維持するが、通信品質の保証はない。

一方で、インターネットの利用形態は多様化してきており、伝送する様々なデータに応じた

ＱｏＳを提供する必要が生じてきている。

インターネットのＱｏＳの要素としては、伝送レート、誤り率、 (ウ) などが挙げられ

る。例えば、リアルタイムの音声データを転送するためには、伝送 (ウ) が小さいことが

特に重要といわれる。また、ストリーミング形のビデオ伝送では、伝送 (ウ) が小さいこ

とよりも、受信端末の画像サイズとバッファサイズに見合った、一定レベル以上の (エ)

の保証が重要といわれる。

<(ア)～(エ)の解答群>

① パケット廃棄 ② 低パケットロス ③ 損 失 ④ スター

⑤ ギャランティ ⑥ ベストエフォート ⑦ 雑 音 ⑧ 低コスト

⑨ 占有回線 ⑩ コネクティビティ ⑪ ベアラ速度 ⑫ 大容量回線

⑬ リップシンク ⑭ データレート ⑮ 遅 延 ⑯ リング
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(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ルータなどの機能について述べた次の文章のうち、正しいものは、 (オ) である。

<(オ)の解答群>

① ルータのフィルタリング機能の一つには、トランスポート層のプロトコルのポー

ト番号単位で、パケットの通過可否を判断する機能があり、ＦＴＰなどの特定のプ

ロトコルによる外部からのアクセスは許可しない、などの規制ができる。

② ルータのルーチングテーブル設定方法の一つであるスタティックルーチング方式

では、一般的に１日や１か月単位など比較的長い時間間隔で、ルータ間で情報を自

動的に交換してルーチングテーブルの更新を行う。

③ ダイナミックルーチング方式のルーチングプロトコルの一つであるＲＩＰ２

(RIP Version2)では、サブネットマスク情報を伝達する機能が無いことから、可変

長サブネットで構成されたネットワークにおいて使用することは適さない。

④ ルータの有する性能がネットワーク上でボトルネックとなりつつあることから、

ハードウェア主体で構成されて高速に動作するレイヤ３スイッチが開発され、スト

アアンドフォワード方式などの高速パケット転送技術が、用いられている。

(３) 次の文章は、ＩＴＵ－Ｔ勧告Ｈ.３２３について述べたものである。 内の、

(カ)、(キ)に最も適したものを、下記のそれぞれの解答群から選び、その番号を記せ。

(３点×２＝６点)

(ⅰ) Ｈ.３２３のプロトコルにより通信を実現するシステムについて述べた次の文章のうち、誤

っているものは、 (カ) である。

<(カ)の解答群>

① Ｈ.３２３端末は、リアルタイムの音声伝送、映像伝送やデータ通信をするため

に、ユーザが用いる装置である。

② Ｈ.３２３ゲートウェイは、Ｈ.３２３端末と、電話網など既存の回線交換網の

端末間との通信に必要となる、音声や映像の情報伝達形式の変換機能を有する。

③ Ｈ.３２３ゲートキーパーは、発信者の電話番号などをＩＰアドレスへ変換する

機能や通信の品質を確保するための通信モード制御機能などを有する。

④ Ｈ.３２３ＭＣＵは、多地点通信(三つ以上の端末で行う通信)を実現するために

必要な同報機能などを有する。
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(ⅱ) Ｈ.３２３のプロトコルについて述べた次の文書のうち、正しいものは、 (キ) である。

<(キ)の解答群>

① Ｈ.２２５.０ ＲＡＳ制御は、Ｈ.３２３エンドポイントとＨ.３２３ゲートウェ

イの間で利用されるプロトコルである。

② Ｈ.３２３エンドポイントは、Ｈ.２２５.０ ＲＡＳ制御手順により、接続相手端

末のＩＰアドレスを取得したり、Ｈ.３２３エンドポイントのユーザＩＤやアドレ

ス情報などを登録する。

③ 呼の確立後に、Ｈ.３２３エンドポイント間での、音声データや映像データを伝

送する際のパケット化やパケット転送を行うプロトコルは、Ｈ.２４５制御である。

④ Ｈ.２４５制御とＨ.２２５.０ ＲＡＳ制御のプロトコルは、データの再送機能な

どを有するＴＣＰプロトコルにより転送される。

(４) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＩＰ電話の相互接続について述べた次のＡ～Ｃの文章は、 (ク) 。

Ａ ＩＰ電話網間の相互接続においては、端末間のエンド・ツー・エンドでの相互接続性の確

認が不可欠とされている。

Ｂ ＩＰ電話事業者間における直接相互接続では、ＳＩＰプロトコルを相互のＩＰ電話網がサ

ポートしていても、サービスごとのインタフェース、品質・機能、安全性・信頼性などに関

する事項を、取り決める必要がある。

Ｃ ＩＰ電話網間の相互接続においては、それぞれのＩＰ電話網間を直接相互接続する形態と、

それぞれのＩＰ電話網が、固定電話網を介して相互接続を行う形態も、実現されている。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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問５ ネットワークセキュリティに関する次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ネットワークセキュリティの概要について述べたものである。 内の

(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。ただし、

内の同じ記号は、同じ解答を示す。 (２点×４＝８点)

ＩＳＭＳ(情報セキュリティマネジメントシステム)において、情報セキュリティは、情報の

機密性、完全性、 (ア) を確保し維持することと定義されている。機密性は、アクセスを

許可された者だけが情報にアクセスできることを確実にすること、完全性は、情報、処理方法

が正確であること及び完全である状態を保護すること、 (ア) は、許可された利用者が、

必要な時に情報及び関連する資産にアクセスできることを確実にすることである。

機密性の脅威に対する対策技術としては、外部からの不正アクセスに対する制限・検知技術

であるファイアウォールや (イ) 、認証技術である本人認証や (ウ) などがある。

(ア) への脅威の例としては、サービスを提供しているコンピュータに対して妨害を行

う (エ) 攻撃がある。

<(ア)～(エ)の解答群>

① 保全性 ② ＰＫＩ ③ 盗 聴 ④ ブルートフォース

⑤ 辞 書 ⑥ ＮＡＴ ⑦ ＤＭＺ ⑧ シングルサインオン

⑨ ＳＰＡＭ ⑩ 可用性 ⑪ ＤｏＳ ⑫ フィッシング

⑬ 信頼性 ⑭ ＩＤＳ ⑮ 安全性 ⑯ Ｃｏｏｋｉｅ

(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

セキュリティプロトコルについて述べた次の文章のうち、誤っているものは、 (オ) で

ある。

<(オ)の解答群>

① ＩＰｓｅｃの主な機能に、認証機能とデータ暗号化機能がある。認証機能に

は、データの送信元認証とメッセージ認証があり、ＭＤ５、ＳＨＡ１などの

ハッシュ関数が認証アルゴリズムとして利用されている。

② ＩＰｓｅｃの規格には、ＩＰパケット全体を暗号化するトンネルモードと、

データ部分だけを暗号化するトランスポートモードがある。

③ 一般的な電子メールの受信で使われるＰＯＰ３には、ユーザＩＤとパスワー

ドによりユーザ認証を行う機能がある。

④ ＳＳＬ／ＴＬＳを用いることで、盗聴や改ざんのおそれがない暗号化や完全

性の保障が可能となる。ＷｅｂサーバとＷｅｂブラウザ間通信については、

一般に、信頼された認証局のディジタル証明書を使って認証を行うが、この場

合、Ｗｅｂサーバの正当性の確認はできない。
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(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

一般的なファイアウォール技術について述べた次の文章のうち、正しいものは、 (カ)

である。

<(カ)の解答群>

① ステートフルインスペクション型といわれるファイアウォールは、ファイア

ウォールを通過するＩＰパケットのステート(状態)をヘッダ情報だけでなくア

プリケーション層のデータまでチェックして動的にフィルタリングを行う。

② パケット・フィルタリングを用いることで、特定のユーザだけをデータ(ファ

イル)へのリモートアクセスを可能とし、他のユーザのリモートアクセスは規

制するなど、ユーザ単位でのアクセスコントロールが可能となる。

③ アプリケーションゲートウェイは、ネットワーク上のトラヒックの監視、

不正侵入の兆候を検出し管理者への通知、ネットワークの切断を自動的に行う

などの機能を備えている。

④ ファイアウォールを設置することで、外部からのコンピュータウイルスやワ

ームの感染、スパムメールを完全に規制することができる。

(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

情報セキュリティへの脅威などついて述べた次の文章のうち、誤っているものは、 (キ)

である。

<(キ)の解答群>

① 設定が不十分なメールサーバは、不正な電子メール、例えばスパムメールな

どの中継に利用されることがある。このような中継を許すＳＭＴＰサーバは、

一般に、オープンリレーサーバといわれる。この対策としては、クライアントの

ユーザＩＤ及びパスワードの管理を適切に行うことが有効である。

② Ｗｅｂアプリケーション攻撃の一つに、ＳＱＬインジェクション攻撃がある。

この対策としては、Ｗｅｂアプリケーション側で、ＳＱＬ文で特殊な意味を持つ

文字やエスケープ文字を、入力された文字列から取り除くことが有効である。

③ ＴＣＰコネクションを確立するためのスリーウェイハンドシェイクを悪用した

ＤｏＳ攻撃の一つに、攻撃者がアドレスを偽造した多量のＳＹＮパケットを標的

ホストに送信することで、標的ホストのクラッシュなど機能停止を引き起こす攻

撃がある。この攻撃は、一般に、ＳＹＮフラッド攻撃といわれる。

④ コンピュータウイルスに感染したメールの送受信が、コンピュータウイルスを

まん延させる要因となるため、特定の差出人のメールを拒否したり、電子メール

の本文や添付ファイルが、コンピュータウイルスに感染していないかチェックす

る機能などをゲートウェイに設ける方法がある。
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(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

検疫ネットワークについて述べた次のＡ～Ｃの文章は、 (ク) 。

Ａ ファイアウォールやウイルス対策ゲートウェイなど、外部のネットワークからの攻撃に備

えるネットワークは、一般に、検疫ネットワークといわれる。

Ｂ 検疫ネットワークには、隔離、検査、治療の機能があり、社内ネットワークのセキュリテ

ィを確保している。

Ｃ 持込まれるパーソナルコンピュータを隔離する主な方式としては、ＤＨＣＰ方式、認証ス

イッチ方式、専用クライアント(パーソナルファイアウォール)方式などがある。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない


