
午前の部平 成 １ ７ 年 度 第 １ 回

法規・設備及び設備管理電気通信主任技術者試験問題

注 意 事 項
１０時００分１ 試験開始時刻

２ 試験科目別終了時刻

試 験 科 目 科 目 数 終 了 時 刻

１１時２０分「法規」のみ １ 科 目

１１時４０分「伝送交換設備(又は線路設備)及び設備管理」のみ １ 科 目

１３時００分「法規」及び「伝送交換設備(又は線路設備)及び設備管理」 ２ 科 目

３ 試験種別と試験科目別の問題(解答)数及び試験問題ページ

問 題 ( 解 答 ) 数 試験問題
試 験 種 別 試 験 科 目

第１問 第２問 第３問 第４問 第５問 ペ ー ジ

法 規 ７ ７ ７ ７ ７ １～13
伝送交換主任技術者

伝送交換設備及び設備管理 ８ ８ ８ ８ ８ 14～26

法 規 ７ ７ ７ ７ ７ １～13
線 路 主 任 技 術 者

線路設備及び設備管理 ８ ８ ８ ８ ８ 27～38

４ 受験番号等の記入とマークの仕方

マークシート(解答用紙)にあなたの受験番号、生年月日及び氏名をそれぞれ該当枠に記入してください。(1)

受験番号及び生年月日に該当する箇所を、それぞれマークしてください。(2)

生年月日の欄は、年号をマークし、生年月日に１けたの数字がある場合、十の位のけたの｢０｣もマークしてください。(3)

[記入例] 受験番号 ０１ＡＢ９４１２３４ 生年月日 昭和５０年３月１日

５ 答案作成上の注意

マークシート(解答用紙)は１枚で、２科目の解答ができます。(1)

｢法規｣は赤色(左欄) 「伝送交換設備(又は線路設備)及び設備管理｣(｢設備及び設備管理｣と略記)は緑色(右欄)です。、

い｡(2) 解答は試験科目の解答欄の正解として選んだ番号マーク枠を、黒の鉛筆(ＨＢ又はＢ)で濃く塗りつぶしてくださ

ので、使用しないでください。① ボールペン、万年筆などでマークした場合は、採点されません

二つ以上マークした場合、その問いについては採点されません。② 一つの問いに対する解答は一つだけです。

③ マークを訂正する場合は、プラスチック消しゴムで完全に消してください。

(3) その でください。免除の科目がある場合は、 科目欄は記入しない

(4) 、あなたが を○で囲んでください。(試験種別は次のように略記されています。)受験種別欄は 受験申請した試験種別

① 『伝 送 交 換』伝送交換主任技術者は､

② 『線 路』線路主任技術者は、

６ 合格点及び問題に対する配点

(1) 各科目の満点は１００点で、合格点は６０点以上です。

(2) 各問題の配点は、設問文の末尾に記載してあります。

マークシート(解答用紙)は、絶対に折り曲げたり、汚したりしないでください。

次ページ以降は試験問題です。試験開始の合図があるまで、開かないでください。

受 験 番 号

(控 え)

(今後の問い合わせなどに必要になります。)

受　　験　　番　　号

0000000

11111111

2222222
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44444

55555

6 666

77 777

8

9

888

999

8

9

6

Ｂ

Ｃ

Ａ

Ｂ

Ｃ

Ａ

Ｅ

Ｄ

Ｈ

Ｇ

4

5

6

7

4

5

6

7

8

9

Ｆ

00

333

生　年　月　日

000000

111111

22222

33333

4444

5555

66 66

777

9

8 8 8

99

年 号

年 月 日

大
正

昭
和

平
成 Ｈ

Ｔ
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試 験 種 別 試 験 科 目

伝送交換設備
伝 送 交 換 主 任 技 術 者

及び設備管理

問１ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ＬＡＮに用いられているファストイーサネットについて述べたものである。

内の(ア)～(エ)に最も適したものを下記の解答群から選び、その番号を記せ。

(２点×４＝８点)

１００ＢＡＳＥ－Ｔは、従来の１０ＢＡＳＥ－Ｔとの接続性を保持しながらイーサネットの

高速化を主な目的に、ＩＥＥＥ８０２.３ｕとして標準化されている。

ＩＥＥＥ８０２.３ｕに規定されている１００ＢＡＳＥ－Ｔの種類には、伝送媒体に、ＵＴＰ

ケーブルカテゴリー３などを使用する１００ＢＡＳＥ－Ｔ４方式、 (ア) を使用する１００

ＢＡＳＥ－ＴＸ方式及びマルチモード光ファイバケーブルなどを使用する１００ＢＡＳＥ－ＦＸ

方式がある。

１００ＢＡＳＥ－Ｔ４方式は、符号化方式として、８Ｂ／６Ｔ符号化方式が採用されている

が、１００ＢＡＳＥ－ＴＸ方式及び１００ＢＡＳＥ－ＦＸ方式では、制御情報の転送、クロッ

ク再生に必要なタイミング情報の確保などから、 (イ) 符号化方式が採用されている。

１００ＢＡＳＥ－Ｔのネットワークは、一般に、スター型の物理トポロジーで構成され、

信号伝送フレームは、プリアンブルを除いて最大１,５１８ オクテット 、最小は、 (ウ) 

オクテット と規定されている。また、アクセス制御方式としては、１０ＢＡＳＥ－Ｔと同様 

な (エ) 方式が採用されている。

<(ア)～(エ)の解答群>

① ３２ ② ６４ ③ １２８

④ ２５６ ⑤ トークンリング ⑥ トークンバス

⑦ ＣＤＭＡ／ＣＡ ⑧ ＣＳＭＡ／ＣＤ ⑨ ３Ｂ／４Ｔ

⑩ ４Ｂ／５Ｂ ⑪ ９Ｂ／１０Ｂ ⑫ ＡＭI

⑬ ＵＴＰケーブルカテゴリー２ ⑭ ＵＴＰケーブルカテゴリー３

⑮ ＵＴＰケーブルカテゴリー４ ⑯ ＵＴＰケーブルカテゴリー５
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(２) 次の文章は、イーサネットについて述べたものである。 内の(オ)、(カ)に適したも

のを、下記のそれぞれの解答群から選び、その番号を記せ。 (３点×２＝６点)

(ⅰ) １０ＢＡＳＥ－Ｔで用いられているマンチェスタ符号について述べた次の文章のうち、正し

いものは、 (オ) である。

<(オ)の解答群>

① データ １ を中央で区切り、その前半のみをパルスとして、これらのパルスを 

交互に正負のパルス列に変換する符号則である。

② データの中央で必ず極性を反転させる符号則であり、反転の方向が高レベルか

ら低レベルとなる場合は ０ を表している。 

③ 三つの値をとる符号則であり、データが ０ から １ 及び １ から １ に変わ       

るときにのみ、その値が変化する。

④ 二つの値をとる符号則であり、次のデータが １ になるときのみ、その値が変 

化する。

⑤ データの中央で必ず極性を反転させる符号則であり、データが ０ のときには、 

符号の先頭でも極性反転を行う。

(ⅱ) アクセス制御方式などについて述べた次の文章のうち、誤っているものは、 (カ) である。

<(カ)の解答群>

① 同一の伝送媒体に複数の装置がつながる一般的なＬＡＮ構成において、複数の

装置から同時に信号が送出されると、信号の衝突が発生する。信号を送出してい

る装置は、衝突を検出すると信号送出を中止し、ランダムな時間を待った後、信

号の再送を行う。

② 信号の衝突が発生し、再送処理が一定の回数以上繰り返されると、該当のデータ

は送信が中止される。

③ 半二重通信のネットワークにおいて、信号の衝突を検出するために要する時間

は、使用する伝送媒体の距離に依存し、伝送速度が高速になればなるほど、伝送

媒体の距離制限長は短くなる。

④ リピータハブを用いてカスケード接続を行うＬＡＮ構成においては、信号の衝

突の検出に要する時間の制約から、１０ＢＡＳＥ－Ｔの場合、４段と規定されて

いるが、スイッチングハブを用いる場合は、衝突検出のための段数制限はない。

⑤ スイッチングハブを用いて、ＬＡＮを構築する場合、ＩＥＥＥ８０２.３ａｂ

に規定されているギガビットイーサネットでは、全二重通信のみがサポートされ

ている。
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(３) 次の文章は、ＡＴＭのトラヒック管理について述べたものである。 内の(キ)、(ク)

に適したものを、下記のそれぞれの解答群から選び、その番号を記せ。 (３点×２＝６点)

(ⅰ) トラヒック管理の概要などについて述べた次の文章のうち、誤っているものは、 (キ)

である。

<(キ)の回答群>

① ＡＴＭネットワークでは、通信帯域を必要に応じて自由に設定できるが、通信

中の端末が一斉にトラヒックを増加させると、ネットワークはふくそうし、セル

損失が発生する場合がある。このセル損失を防ぐため、ノード内にトラヒックを

吸収するバッファを設置する方法があるが、ネットワーク内での転送遅延が大きく

なるというデメリットがある。

② コネクション受付制御は、ユーザからの接続要求に対し、ネットワーク側のト

ラヒック状態などを調べ、要求されたサービス品質での通信が可能か否かを判断

する制御機能である。

③ ある特定のユーザが、申告した帯域以上のトラヒックを送出し、他のユーザの

通信品質に影響を与えないようにするための機能として、使用量パラメータ制御

機能がある。

④ ネットワークを転送されているセルには、その通信の性質により、セルの損失

に厳しいものと、セルの損失を許容するものとがある。ネットワークでセルの廃

棄を行う場合、コネクション受付時の申告内容などを基に、セルの損失を許容す

るセルを優先的に廃棄する制御が行われることがある。

⑤ ネットワークのふくそう時には、ふくそうを回復させるため、新しいコネクション

の受付中止、優先制御によるセルの遅延、エンドユーザへのふくそう通知、ウィ

ンドウ制御によるフロー制御などが行われる。

(ⅱ) 使用量パラメータ制御について述べた次のＡ～Ｃの文章は、 (ク) 。

Ａ 申告値を超えたセルは、タグが付与され、ネットワークへ転送される。各セルのヘッダに

あるＣＬＰビットは、セル損失優先表示といわれ、ＣＬＰが ０ のセルは、ＣＬＰが １ の   

セルと比較して廃棄されにくい。

Ｂ 申告値を超えたセルは、バッファなどにより遅延され、申告値以内のセルレートでネット

ワークへ転送される。これはポリシングといわれる。

Ｃ 使用量パラメータ制御として用いられている方式には、リーキーバケット方式、バニアン

方式などがある。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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問２ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、移動体通信端末用電源の概要について述べたものである。 内の(ア)～

(エ)に最も適したものを下記の解答群から選び、その番号を記せ。ただし、 内の同じ

記号は、同じ解答を示す。 (２点×４＝８点)

携帯電話、ＰＤＡ端末等は、機器の小型・軽量化や長時間駆動など、機能や特性の更なる向

上が求められている。これは、機器を構成する各回路の低消費電力化だけではなく、電源とし

て用いられる電池の高性能化も求められ、その高容量化、長寿命化、小型軽量化などが挙げら

れる。

これら携帯電話端末などの電源としては、機器の使用形態や限られた資源の有効利用の観点

から、繰り返し充放電が可能な (ア) 電池が、一般的に用いられている。

現在、携帯電話端末などに広く用いられている (ア) 電池には、ニッケル・カドミウム

電池や (イ) などがある。 (イ) は、ニッケル・カドミウム電池やニッケル水素電池

と比較して、重量エネルギー密度が高く、高容量化が図られている。

また、携帯電話端末などを構成する回路は、低電圧化の傾向にあり、 (イ) は、公称電

圧３.７ Ｖ が主流となっており、ニッケル・カドミウム電池やニッケル水素電池と比較して、 

公称電圧が高いため、電池を直列に接続する必要がないことも大きな利点である。

(イ) の充電方法は、一般に、 (ウ) 方式又はパルス充電方式が用いられており、

ニッケル・カドミウム電池と同様、急速充電が可能なことも利点の一つとなっている。

一方、携帯電話端末用電源のバッテリーセービング技術の一つとして、 (エ) がある。

(エ) は、携帯電話端末を群分けして、自端末の所属する群以外の信号が送られている時

間帯は、受信系回路への電源供給を停止する方法であり、電池の使用可能時間を延長する方法

として採用されている。

<(ア)～(エ)の解答群>
ｄＴ

① 定電流／定電圧 ② 制御 ③ － ④ ＨＤＬＣΔＶ
ｄｔ

⑤ 絶対温度制御 ⑥ 一 次 ⑦ 二 次 ⑧ 三 次

⑨ ハンドオーバ ⑩ 位置登録 ⑪ 間欠受信 ⑫ 太陽電池

⑬ ニッケル亜鉛電池 ⑭ 空気電池(ボタン電池)

⑮ リチウムイオン電池 ⑯ アルカリマンガン電池
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(２) 次の文章は、ディジタル変調技術などについて述べたものである。 内の(オ)、(カ)

に適したものを、下記のそれぞれの解答群から選び、その番号を記せ。 (３点×２＝６点)

(ⅰ) ディジタル変調方式の種類と特徴などについて述べた次のＡ～Ｃの文章は、 (オ) 。

Ａ ＰＳＫは、入力信号に応じて搬送波の位相を一定の値だけ偏移させることにより情報伝送

を行う変調方式である。

Ｂ スペクトル拡散変調方式には、ＤＳ方式やＦＨ方式などがある。ＤＳ方式は、情報データ

に一次変調を施した後、一定周期のホッピングパターンに従って二次変調を行うことにより

実現している。

Ｃ １６ＱＡＭは、入力信号に応じて搬送波の振幅と位相の双方を偏移させる変調方式であり、

１シンボルで２ビットの情報伝達が行える。

<(オ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(ⅱ) 多元接続(マルチプルアクセス)技術について述べた次のＡ～Ｃの文章は、 (カ) 。

Ａ 一定の周波数帯域幅で使用周波数帯を分割し、複数の無線チャネルを構成し、複数のユー

ザが、異なる周波数帯域幅で通信を行う方式は、ＦＤＭＡ方式といわれる。

Ｂ 一定の時間周期を多数の時間間隔で分割し、それぞれの時間(タイムスロット)を無線チャ

ネルとして構成し、複数のユーザが異なるタイムスロットで通信を行う方式は、ＴＤＭＡ方

式といわれる。

Ｃ 入力信号を位相変調し、さらに特定のコードで周波数を拡散し、信号の独立性を確保する

方式は、ＳＤＭＡ方式といわれる。

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(３) 次の文章は、網同期方式とディジタル信号の多重化方法について述べたものである。

内の(キ)、(ク)に適したものを、下記のそれぞれの解答群から選び、その番号を記せ。

(３点×２＝６点)

(ⅰ) 網同期方式について述べた次の文章のうち、正しいものは、 (キ) である。

<(キ)の解答群>

① 相互同期方式は、マスタ局の基準周波数に同期した周波数を各スレーブ局で利用

できるため、網内の周波数を均一に保持できる。

② 従属同期方式は、すべての受信クロック周波数と自局のクロック周波数との位相

差をもとに、自局のクロック周波数を制御するため、一つの網同期装置の故障が、

網全体に影響する。

③ 独立同期方式において、受信クロック周波数と送信クロック周波数が完全に一致

していない場合、周波数誤差によってスリップが生ずるときがある。

④ 従属同期方式においては、クロック分配路が正常に接続されていれば、伝送路で

重畳されるワンダなどの位相変動が一定値を超えても、スリップを生ずることはな

い。

(ⅱ) ディジタル信号の多重化方法などについて述べた次の文章のうち、誤っているものは、

(ク) である。

<(ク)の解答群>

① スタッフ多重は、低次群ビット列をいったん、メモリに蓄積し、どの低次群信号

よりもわずかに速い共通クロック信号で読み出すことにより、速度変換を行い、

低次群パルスのクロック周波数を一致させ、その後、多重化が行われる。

② オクテット多重は、低次群パルス列から１ビットごとに高次群ビット列へ配置し、

多重化する方法であり、高次群情報の中の任意の低次群情報へのアクセスが困難で

ある。

③ ＳＤＨ多重では、ポインタのスタッフ制御により周波数位相変動はそのまま通過

させるので、位相変動吸収用バッファは不要となり、遅延時間の減少が実現できる。

④ ＳＤＨにおけるＳＴＭ－１多重化フレームは、通常、９行×２７０列のバイト

配列で表現され、フレーム周期は、１２５ μｓ である。 
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問３ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ユーザと通信設備センタの間に設定される、光ファイバケーブルを用いたアクセ

スネットワークについて述べたものである。 内の(ア)～(エ)に最も適したものを下記

の解答群から選び、その番号を記せ。 (２点×４＝８点)

アクセスネットワークの網形態は、一般に、通信設備センタから複数のユーザに向かって放

射状に伝送路が設定されることから、シングルスター型やダブルスター型が採られている。

シングルスター型では、ユーザと通信設備センタを伝送路で直接接続するのに対し、ダブル

スター型では伝送路の中間に分岐機能等を有する装置を設置し、この装置を境に２段階の放射

状の伝送路で構成される。

ダブルスター型のうち、アクティブダブルスター型で、かつ、ユーザとの接続にメタリック

ケーブルあるいは同軸ケーブルを用いる場合、伝送路の中間には、能動素子を含む回路で構成

される光／電気変換機能、 (ア) などを有する装置が設置される。

シングルスター型及びパッシブダブルスター型では、ユーザとの接続に光ファイバが用いら

れる。パッシブダブルスター型では、伝送路の中間に (イ) 等の光受動素子を設置し、

(ウ) を行う。

ユーザとの接続に、ＣＡＴＶの同軸ネットワークを活用し、幹線系の同軸ケーブルを光ファ

イバケーブルに置き換え、光アクセスシステムを設置したネットワーク構成は、 (エ) ア

クセスネットワークといわれる。

<(ア)～(エ)の解答群>

① ＡＤＳＬ ② ＦＴＴＣ ③ ＨＦＣ

④ ＰＯＮ ⑤ ＷＤＭ ⑥ ブリッジ機能

⑦ 光信号の波形成形 ⑧ 光信号の分岐／合成 ⑨ 光増幅器

⑩ 多重分離機能 ⑪ 光配分架 ⑫ 光信号の増幅

⑬ 光クロスコネクト ⑭ 光アッテネータ ⑮ 光スプリッタ
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(２) 次の文章は、アクセスネットワークシステムなどで用いられている技術について述べたもので

ある。 内の(オ)、(カ)に適したものを、下記のそれぞれの解答群から選び、その番号

を記せ。 (３点×２＝６点)

(ⅰ) 転送モードなどについて述べた次の文章のうち、正しいものは、 (オ) である。

<(オ)の解答群>

① 非同期転送モード(ＡＴＭ)は、同期転送モード(ＳＴＭ)と比較して、情報の単

位が固定的であり、トラヒック特性も特定可能であるネットワークに適したもの

である。

② ＴＤＭ方式とは、上り方向・下り方向それぞれに対して、時間圧縮された信号

により一対のメタリックケーブルで双方向伝送を実現するものである。

③ ＦＤＭ方式は、それぞれの入力信号を異なる搬送周波数で変調することにより、

周波数軸上に多重化して伝送する方式である。

④ ＷＤＭ方式の一つであり、波長の異なる複数の光信号を、一心の光ファイバに、

数波長から１０波長程度を多重化して伝送する方式は、特に、ＤＷＤＭ方式とい

われる。

(ⅱ) ワイヤレスアクセス技術などについて述べた次の文章のうち、誤っているものは、 (カ)

である。

<(カ)の解答群>

① 無線ＬＡＮにおけるアクセス制御方式の一つであるＣＳＭＡ／ＣＡ方式では、

他の端末がフレームを送信中であるか否か、自端末あてのフレームが送信されて

いるか否かを監視することにより、衝突を回避する制御が行われている。

② 事業所や家庭内のワイヤレス化を実現する無線ＬＡＮの規格には、ＩＥＥＥ

８０２.１１a、ＩＥＥＥ８０２.１１ｂなどがあるが、現在、２.４ＧＨｚ帯を用

いたＩＥＥＥ８０２.１１ｂ、ＩＥＥＥ８０２.１１ｇなどが普及している。

③ 固定系無線アクセスシステムは、ＦＷＡともいわれ、光ファイバ等、有線アク

セスシステムの布設が困難な場所において導入される場合が多い。

④ ＩＭＴ－２０００といわれるディジタル・セルラシステムは、アナログ自動車

電話の後継システムの位置付けから、１.５ＧＨｚ帯を使用した第二世代移動体

通信システムともいわれている。
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(３) 次の文章は、統計に関する用語について述べたものである。 内の(キ)、(ク)に適した

ものを、下記のそれぞれの解答群から選び、その番号を記せ。なお、文章の内容は、ＪＩＳ Ｚ

８１０１｢統計－用語と記号－｣を参考にしている。 (３点×２＝６点)

(ⅰ) 確率及び一般統計用語について述べた次の文章のうち、正しいものは、 (キ) である。

<(キ)の解答群>

① トレンドとは、ある試行を同じ条件の下で長く続けたとき、一定の結果が生起する

相対頻度の極限値をいう。

② パレート図とは、計量特性の度数分布のグラフ表示の一つであり、測定値の存在す

る範囲をいくつかの区間に分けた場合、各区間を底辺とし、その区間に属する測定値

の度数に比例する面積を持つ長方形を並べたものである。

③ 標準偏差とは、分散の正の平方根である。

④ 確率とは、二つの確率変数の分布法則の関係を示すものであり、線形関係の程度を

指す場合が多い。

⑤ 相関とは、観測値を順に打点したとき、点が順次上昇または下降することである。

ただし、偶然誤差や周期変動成分による変動は除く。

(ⅱ) 統計的品質管理用語について述べた次の文章のうち、誤っているものは、 (ク) である。

<(ク)の解答群>

① シューハート管理図とは、工程が統計的管理状態であるかどうかを評価するための

管理図である。

② 抜取検査方式とは、定められたサンプルの大きさ及びロットの合格の判定基準を含

んだ規定の方式である。

③ 合格品質水準とは、一連の継続的ロットを考えたとき、抜取検査の目的では工程の

満足な平均品質の限界と考えられる品質水準をいう。

④ 移動平均管理図とは、現時点での観測値とｎ時点前の観測値を置き換えながら、最

新のｎ時点までの観測値の算術平均を用いることによって工程水準を評価するための

管理図である。

⑤ 生産者危険とは、所定の抜取検査方式において、ロット又は工程の品質水準(例えば、

不適合品率)がその抜取検査方式では不合格と指定された値(例えば、限界品質水準)

のときに、合格となる確率をいう。
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問４ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ＦＴＡ(故障の木解析：Fault Tree Analysis)について述べたものである。

内の(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。

(２点×４＝８点)

ＦＴＡは、システムの信頼性・安全性解析によく使われる手法である。

ＦＴＡは、システムの起こりうる故障を想定し、これを引き起こす原因を (ア) 的にた

どっていく方法で、特定のシステム故障を発生させる原因事象を洗い出して樹枝状に展開する。

この展開図は、ＦＴ図といわれている。

最初に規定する事象は、トップ事象(最上位事象)といわれる。上位の事象の発生要因となり

うる下位の事象を (イ) に展開を繰り返すことによって、トップ事象から樹枝状に事象が

展開されることになる。通常、これ以上展開できない事象に到達したところでその系列の展開

を終了するが、このときの事象は (ウ) といわれる。

ＦＴＡの特徴の一つとしては、下位事象への展開に際して (エ) を利用することで、原

因解析の幅が広がることである。

<(ア)～(エ)の解答群>

① 仮 想 ② 網 状 ③ リング状 ④ ガントチャート

⑤ 論理和 ⑥ 通常事象 ⑦ 基本事象 ⑧ 論 理

⑨ 定 量 ⑩ 論理積 ⑪ 否展開事象 ⑫ 否 定

⑬ 階層的 ⑭ 論理ゲート

(２) 次の文章は、ある装置Ａの信頼性について述べたものである。 内の(オ)、(カ)に

最も適したものを、下記の解答群から選び、その番号を記せ。ただし、故障の発生は指数分布に

従うものとし、装置Ａの故障率λは、一定値とする。 (３点×２＝６点)

(ⅰ) 装置Ａを時間ｔの間、信頼度をγに維持する必要がある場合、λの値は (オ) 以下にし

なければならない。

(ⅱ) 装置Ａの修復率をμとした場合、アベイラビリティは (カ) である。

<(オ)、(カ)の解答群>
1 γ γ γlog log logｅ e ｅ

① ② ｔ－ ③ ④ －
μ＋λ ｔ ｔ ｔ

μ ｔ 1－ γlog ｅ
⑤ ⑥ ⑦ λtｅ ⑧－λｔ

μ＋λ ｅ t－λｔ
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(３) 次の文章は、ある装置Ｂの故障率等について述べたものである。 内の(キ)、(ク)に

最も適したものを、下記の解答群から選び、その番号を記せ。 (３点×２＝６点)

装置Ｂの故障は偶発的に発生するものとし、そのＭＴＢＦは１００日である。ただし、ｅは
0.01 0.1 0.2

自然対数の底とする。なお、ｅ ＝１.０１０、ｅ ＝１.１０５、ｅ ＝１.２２１とする。

(ⅰ) この装置Ｂの故障率は、 (キ) 件／日 である。 

(ⅱ) この装置Ｂの使用開始後１０日間における信頼度は、 (ク) である。なお、答えは、

四捨五入により小数第２位までとする。

<(キ)、(ク)解答群>
-５ -４ -３ -２

① １×１０ ② １×１０ ③ １×１０ ④ １×１０

⑤ ０.８０ ⑥ ０.９０ ⑦ １.０１ ⑧ １.１１

問５ セキュリティに関する次の問いに答えよ。 (小計２０点)

(１) 次の文章は、不正侵入対策の概要について述べたものである。 内の(ア)～(エ)に最

も適したものを、下記の解答群から選び、その番号を記せ。 (２点×４＝８点)

不正侵入は、本来アクセス権限が与えられていない者が、インターネットやＬＡＮ、公衆回

線などから組織の管理するサーバやワークステーションなどのコンピュータへ不正にアクセス

し、システムを操作することである。

不正侵入に対する基本的対策には、 (ア) とパスワードの利用及びインターネット利用

の管理強化などがある。パスワードは、推測されにくいものとし定期的に変更すべきである。

基本的対策だけでは、対策が不十分である場合には、認証による強化方法があり、ハード

ウェアトークンなどを使った (イ) や生体認証などがある。

一方、システムのぜい弱性を突く (ウ) への対策には、パッチ管理、カナリア値監視、

Ｃ言語の標準ライブラリの入れ替えなどがあるが、ぜい弱性対策ではパッチ管理が最も重要

であるといわれている。

ネットワーク上の対策では、ＷｅｂサーバやＤＮＳサーバなどインターネットに対してサー

ビスを公開するサーバを防御するため、 (エ) によって守られたＤＭＺといわれるセグメ

ントを設置する方法がある。これを設置することにより、内部ネットワークへの被害の拡大を

防ぐことができる。

<(ア)～(エ)の解答群>

① ＡＲＰ ② ユーザ認証 ③ パケットフィルタリング

④ バックドア ⑤ ファイアウォール ⑥ バッファオーバーフロー攻撃

⑦ ＤＮＳ ⑧ ブルートフォース攻撃 ⑨ ＩＰスプーフィング攻撃

⑩ ＩＤＳ ⑪ 本人認証 ⑫ ワンタイムパスワード

⑬ ＶＰＮ ⑭ ＤＤoＳ攻撃 ⑮ ユーザＩＤ
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(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

暗号方式について述べた次の文章のうち、誤っているものは、 (オ) である。

<(オ)の解答群>

① 共通鍵暗号方式の一つであるストリーム暗号化方式は、データをビット列と

みなして、１ビットごとに暗号化／復号化処理を行う方式である。

② 共通鍵暗号の安全性を確保するためには、攻撃者が用いる暗号解読手法に対

する安全性評価を行い、必要に応じて暗号化に用いる鍵の定期的な変更や、

一連のデータをやり取りするセッションごとに暗号鍵を変更する等の対策が必

要である。

③ 共通鍵暗号方式は、公開鍵暗号方式と比較して、暗号化・復号化処理が速い

ことから、データ量の多い情報や映像情報の秘匿に向いている。

④ 暗号方式では、鍵を秘密に保持することが必要である。公開鍵暗号方式では、

通信相手ごとに秘密鍵を保持しなければならない。

(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

電子透かしについて述べた次の文章のうち、誤っているものは、 (カ) である。

<(カ)の解答群>

① 静止画、動画、オーディオなどのディジタルコンテンツに、コンテンツとは

別の情報を不可分に埋め込む処理及び読み出す処理を合わせたものは、電子透

かしといわれる。

② 電子透かしに求められる性質は、電子透かし情報を埋め込んだとしても、デ

ィジタルコンテンツの品質を落とさないことや、埋め込まれた情報が改ざん及

び除去されないことが要求されている。

③ 二次配布禁止のディジタルコンテンツ配信時に、電子透かし情報として「コ

ンテンツ受信者のＩＤ」を埋め込むことにより、二次配布した不正受信者の

特定は不可能であるものの不正コピーの抑止には利用できる。

④ 画像に対する電子透かしの埋め込み方法は、画素領域への埋め込み方法と周

波数領域への埋め込み方法の二つに大別される。一般に、周波数領域への埋め

込み方法は、画素領域への埋め込み方法と比較して、埋め込みや抽出のための

処理に時間がかかる短所がある。
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(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＶＰＮについて述べた次のＡ～Ｃの文章は、 (キ) 。

Ａ ＶＰＮは、暗号などのセキュリティ技術を用いて、専用線のような安全な通信回線をイン

ターネット上などに仮想的に構築することである。例えば、企業などの各拠点を相互接続す

るＬＡＮ間接続や、移動中や遠隔地のパーソナルコンピュータなどの端末から、インターネ

ット経由で会社のサーバなどにリモートアクセスする場合に用いられる。

Ｂ ＶＰＮに用いるＩＰsecには、送信するＩＰパケットのペイロード部分だけを認証・暗号

化して通信するトランスポートモードと、ＩＰパケットのヘッダ部まで含めてすべてを認証

・暗号化するトンネルモードがある。

Ｃ リモートアクセスＶＰＮに用いられるＬ２ＴＰは、ダイヤルアップや常時接続でリモート

アクセスサーバにアクセスするためのプロトコルであり、トンネル化の機能のみを提供する。

暗号化などの機能は他のプロトコルとの組合せで実現する。

<(キ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(５) 次の文章は、広義のコンピュータウイルス(ワームなどの有害プログラムを含む。)対策につい

て述べたものである。 内の(ク)に適したものを、下記の解答群から選び、その番号を

記せ。 (３点)

ネットワーク構築時におけるコンピュータウイルス対策について述べた次のＡ～Ｃの文章は、

(ク) 。

Ａ Ｗｅｂページの閲覧は、コンピュータウイルス感染の原因となる可能性があるため、クラ

イアントからのＷｅｂページの閲覧を制限するフィルタリング機能をメールサーバに設ける。

Ｂ コンピュータウイルスに感染したメールの送受信が、コンピュータウイルスをまん延させ

る要因となるため、特定の差出人のメールを拒否したり、電子メールの本文や添付ファイル

が、コンピュータウイルスに感染していないかチェックする機能などをゲートウエイに設け

る方法がある。

Ｃ ウィルス対策ソフトウェアは、その動作対象により、ネットワーク型やホスト型に分類で

きる。ホスト型の場合は、サーバ、クライアント等すべての設備にこのソフトウェアを導入

することにより、コンピュータウィルスの感染及び発病を完全に防止することができる。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない


