
午後の部 (伝送交換)平 成 １ ６ 年 度 第 ２ 回

専門的能力・電気通信システム電気通信主任技術者試験問題

注 意 事 項
１４時２０分１ 試験開始時刻

２ 試験種別終了時刻

試 験 科 目 科 目 数 終 了 時 刻

１５時４０分「電気通信システム」のみ １ 科 目

１６時００分「専門的能力」のみ １ 科 目

１７時２０分「専門的能力」及び「電気通信システム」 ２ 科 目

３ 試験種別と試験科目別の問題(解答)数及び試験問題ページ

問 題 ( 解 答 ) 数 試 験 問 題
試 験 種 別 試 験 科 目 申請した専門分野

第１問 第２問 第３問 第４問 第５問 ペ ー ジ

伝 送 伝１～伝15８ ８ ８ ８ ８

無 線 伝16～伝30８ ８ ８ ８ ８

伝送交換主任技術者 専門的能力 交 換 伝31～伝44８ ８ ８ ８ ８

デ ー タ 通 信 伝45～伝58８ ８ ８ ８ ８

旧第２種伝送交換 通 信 電 力 ８ ８ ８ ８ ８ 伝59～伝71

主任技術者(特例) 電 気 通 信 専 門 分 野 に
問１から問２０まで ２０ 伝72～伝76

シ ス テ ム かかわらず共通

４ 受験番号等の記入とマークの仕方

マークシート(解答用紙)にあなたの受験番号、生年月日及び氏名をそれぞれ該当枠に記入してください。(1)

受験番号及び生年月日に該当する箇所を、それぞれマークしてください。(2)

生年月日の欄は、年号をマークし、生年月日に１けたの数字がある場合、十の位のけたの｢０｣もマークしてください。(3)

[記入例] 受験番号 ０１ＡＢ９４１２３４ 生年月日 昭和５０年３月１日

５ 答案作成上の注意

マークシート(解答用紙)は１枚で、２科目の解答ができます。(1)

｢専門的能力｣は薄紫色(左欄)、｢電気通信システム｣は青色(右欄)です。

い｡(2) 解答は試験科目の解答欄の正解として選んだ番号マーク枠を、黒の鉛筆(ＨＢ又はＢ)で濃く塗りつぶしてくださ

ので、使用しないでください。① ボールペン、万年筆などでマークした場合は、採点されません

二つ以上マークした場合、その問いについては採点されません。② 一つの問いに対する解答は一つだけです。

③ マークを訂正する場合は、プラスチック消しゴムで完全に消してください。

(3) その でください。免除科目がある場合は、 科目欄は記入しない

(4) 、あなたが を○で囲んでください。(試験種別は次のように略記されています。)受験種別欄は 受験申請した試験種別

① 『伝 送 交 換』伝送交換主任技術者は､

② 『旧２種特例』旧第２種伝送交換主任技術者(特例)は､

(5) ､ のうち、あなたが を○で囲んでく専門的能力欄は 『伝送・無線・交換・データ通信・通信電力』 受験申請した専門的能力

ださい。

６ 合格点及び問題に対する配点

(1) 各科目の満点は１００点で、合格点は６０点以上です。

(2) 各問題の配点は、設問文の末尾に記載してあります。

マークシート(解答用紙)は、絶対に折り曲げたり、汚したりしないでください。

次ページ以降は試験問題です。試験開始の合図があるまで、開かないでください。

受 験 番 号

(控 え)

(今後の問い合わせなどに必要になります。)
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試 験 種 別 試 験 科 目 専門分野

伝 送 交 換 主 任 技 術 者 データ
専門的能力

旧第２種伝送交換主任技術者(特例試験) 通 信

問１ ソフトウェアに関する次の問いに答えよ。 (小計２０点)

(１) 次の文章はシステム開発について述べたものである。 内の(ア)～(エ)に最も適した

ものを、下記の解答群から選び、その番号を記せ。ただし、 内の同じ記号は、同じ解

答を示す。 (２点×４＝８点)

あるソフトウェアが、ニーズの分析に基づいて開発され、運用・保守されて、廃棄されるま

での期間は、ソフトウェアの (ア) といわれる。システム開発では、 (ア) を、一般

に、 (イ) 、設計、プログラミング、テスト、性能評価、運用・保守の各フェーズで表現

している。このうち、 (イ) は、どのような機能及びシステムを開発するかなどについて、

システムの仕様を定めることをいう。

ソフトウェアの (ア) を通じて、ソフトウェア開発にかかわる種々の側面をコンピュー

タにより支援するツールは、ＣＡＳＥツールといわれ、ソフトウェア開発で必要となる情報を

一元管理する (ウ) が重要な役割を果たしている。また、ソフトウェアの開発プロセスの

改善についてのガイドライン化がすすめられており、そのうちの一つにＣＭＭ(Capability

Maturity Model)がある。ＣＭＭは、ソフトウェア開発プロセスの (エ) を五つのレベルに分

けており、各レベルごとに、ソフトウェア開発プロセスをそのレベルにするために重点的に取

り組まなければならない分野を設定して、改善に取り組むモデルである。

<(ア)～(エ)の解答群>

① 成果度 ② レビュー ③ リレーション ④ 性能予測

⑤ デバッグ ⑥ 工数計画 ⑦ カスタマイズ ⑧ セグメント

⑨ 要求定義 ⑩ 進捗度 ⑪ キーポイント ⑫ リポジトリ

⑬ 技術基準 ⑭ 成熟度 ⑮ ライフサイクル
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(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ソフトウェアの開発に必要な工数見積方法について述べた次のＡ～Ｃの文章は、 (オ) 。

Ａ 類推法は、過去の類似のソフトウェア開発プロジェクトを参考にして、開発工数を見積も

る方法である。

Ｂ ステップ数による開発規模見積りと異なり、入出力等の機能数を基に開発規模を見積もっ

た上で工数を見積もる方法は、標準タスク法といわれる。

Ｃ ＣＯＣＯＭＯ(Constructive Cost Model)は、統計的なモデルを適用して、プログラム開

発のソースコードの行数を基に、工数などを見積もる方法である。

<(オ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

構造化分析手法について述べた次のＡ～Ｃの文章は、 (カ) 。

Ａ ＤＦＤ(Data Flow Diagram)は、一般に、複数の階層で記述し、その内容を詳細化してい

く。最上位のＤＦＤは、システムが単一又は複数のプロセスとして表現され、これはネット

ワークダイヤグラムといわれる。

Ｂ データ・ディクショナリは、ＤＦＤで定義した各要素について記述したものであり、

データフロー、ファイル、プロセス(処理)、データ要素の四つの要素がある。

Ｃ 構造化分析手法は、ＤＦＤ、データ・ディクショナリ、ミニ仕様書(ミニスペック)の三つ

を用いて分析する。

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

構造化設計手法について述べた次の文章のうち、誤っているものは、 (キ) である。

<(キ)の解答群>

① 構造化設計手法は、構造化分析で求めた要求仕様を基に、プログラムをモジュー

ル分割、階層構造化して設計する手法である。

② ジャクソン法は、入力データ構造と出力データ構造との対応関係からプログラム

構造が決められる方法である。

③ トランザクション分割法は、データの流れに着目し、トランザクションの種類ご

とにモジュールが分割される方法である。

④ ＳＴＳ分割法は、プログラム機能を、源泉(Source)と変換(Transformation)の

二つのモジュールに分割する方法である。

(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

テスト工程について述べた次の文章のうち、誤っているものは、 (ク) である。

<(ク)の解答群>

① テストケース設計手法の一つである同値分割は、ブラックボックステストにおけ

る一つの入力仕様について、有効な値と無効な値を入力しテストを行う方法である。

② 単体テストは、モジュール単位での内部のロジックを検証するためのテストであ

り、ユニットテストともいわれる。

③ 結合テストは、モジュール間のインターフェースや画面の入出力機能を検査する

テストである。このテストで、最上位のモジュールから下位モジュールを順次結合

していく場合に、下位モジュールの代わりに用意するダミーのモジュールは、

スタブといわれる。

④ 運用テストは、ソフトウェアシステム全体の動作を検証するためのテストであり、

単体テストや結合テストで検証していないテスト項目を中心に行う。
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問２ ＬＡＮに関する次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ＬＡＮを構成する技術的要素について述べたものである。 内の(ア)～

(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。ただし、 内の同

じ記号は、同じ解答を示す。 (２点×４＝８点)

ＬＡＮの標準化を審議する代表的な組織に、ＩＥＥＥ８０２委員会、ＮＣＩＴＳ、ＡＴＭフ

ォーラムなどがある。ＩＥＥＥ８０２委員会の各ワーキング・グループでは、イーサネット、

トークンパッシングＬＡＮ、無線ＬＡＮなどのテーマについて、基本的に、物理層とデータリ

ンク層を中心に標準化の審議が行われている。

このうち、ＩＥＥＥ８０２.３標準ＬＡＮのデータリンク層は、データを確実に伝送するた

めの制御を行う (ア) 副層と、データをどのような方法でＬＡＮの媒体上に送出するかな

どを制御する (イ) 副層との二つに分けて標準化されている。

無線ＬＡＮのデータリンク層も、 (ア) 副層と (イ) 副層の二つで構成されている。

(イ) 副層は、ＣＳＭＡ／ＣＡアクセス制御機能を持つ (ウ) と、オプションとして

ポーリングによって端末に順次送信権を与え、パケット同士の衝突を発生させない制御機能を

持つ (エ) で構成されている。

<(ア)～(エ)の解答群>

① ＭＡＣ ② ＰＨＹ ③ ＰＭＤ ④ ＭＡＵ

⑤ ＰＬＣＰ ⑥ ＰＬＳ ⑦ ＰＣＦ ⑧ ＭＤＩ

⑨ ＰＭＡ ⑩ ＡＵＩ ⑪ ＦＣＳ ⑫ ＰＣＳ

⑬ ＤＣＦ ⑭ ＨＵＭＸ ⑮ ＬＬＣ

(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

無線ＬＡＮのネットワーク形態について述べた次の文章のうち、誤っているものは、

(オ) である。

<(オ)の解答群>

① アドホックモードは、各ステーションがアクセスポイントを中継せずに、相互に

通信を行うピア・ツー・ピア方式であり、小規模なネットワークを構成する。

② アドホックモードによる無線ＬＡＮは、有線のＬＡＮとの相互接続性を有する。

③ インフラストラクチャモードは、複数のステーションがアクセスポイントを介し

て中継されるネットワーク形態であり、ステーション間で直接電波が届かないエリ

アでも通信可能である。

④ インフラストラクチャモードでアクセスポイントが複数ある場合は、一般に、

アクセスポイント間をイーサネットなどで接続し、ローミング機能を持たせている。
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(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＩＥＥＥ８０２.１１に規定される無線ＬＡＮについて述べた次の文章のうち、誤ってい

るものは、 (カ) である。

<(カ)の解答群>

① ＣＳＭＡ／ＣＡ方式とＣＳＭＡ／ＣＤ方式との違いは、前者は衝突が発生しない

ようフレームの送信状況を監視する「衝突回避」仕様であるのに対し、後者は衝突

の発生を前提とした「衝突検知」の仕様である。

② 帯のＩＳＭバンドを使用する無線ＬＡＮで、スペクトル拡散変調方２.４ＧＨz

式が用いられる理由の一つに、電子レンジや各種の医療用機器などの他のシステム

との干渉を避けることがある。

③ スペクトル拡散変調方式には、ＤＳＳＳ方式、ＦＨＳＳ方式などの方式がある。

ＤＳＳＳ方式は、使用周波数を固定し元の周波数スペクトルを拡散させる方式であ

り、ＦＨＳＳ方式は、使用周波数が固定されず時間とともに変化する周波数ホッピ

ング方式である。

④ 赤外線又は 帯の電波を使用し、最大ＩＥＥＥ８０２.１１では、 ２.４ＧＨz

２ Ｍbit／s の伝送速度が規定されているが、高速化の要求の高まりにより、 

帯の電波に新たにＯＦＤＭ(OrthogonalＩＥＥＥ８０２.１１bでは、２.４ＧＨz

Frequency Division Multiplexing)変調方式が導入され、最大１１ Ｍbit／s の伝 

送速度が規定されている。

(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＩＥＥＥ８０２.３に規定される１０ＢＡＳＥ－Ｔについて述べた次のＡ～Ｃの文章は、

(キ) 。

Ａ 媒体アクセス制御方式はＣＳＭＡ／ＣＤ方式であり、伝送媒体には、一般に、ＵＴＰケー

ブルが用いられる。

Ｂ ＭＤＩコネクタには、ＲＪ－４５の８ピン・モジュラコネクタが用いられる。

Ｃ 最大セグメント長は１００ ｍ で、符号化方式はマンチェスタ符号が用いられる。 

<(キ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＩＥＥＥ８０２.３に規定される１００ＢＡＳＥ－ＴＸについて述べた次のＡ～Ｃの文章は、

(ク) 。

Ａ カテゴリ５のＵＴＰケーブルを用いた１０ＢＡＳＥ－Ｔのネットワークを、１００

ＢＡＳＥ－ＴＸに移行する際には、配線ケーブルをそのまま利用できる。

Ｂ 媒体アクセス制御方式はＣＳＭＡ／ＣＤ方式であり、物理トポロジーはスター形、最大セ

グメント長は１００ ｍ である。 

Ｃ １００ＢＡＳＥ－ＴＸのオートネゴシエーション機能は、１００ＢＡＳＥ－Ｔ４だけでな

く、１０ＢＡＳＥ－Ｔや１０ＢＡＳＥ５を自動的に認識する機能を持ち、動作モードを自動

設定できる。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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問３ ＶｏＩＰに関する次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ＶｏＩＰの概要について述べたものである。 内の(ア)～(エ)に最も適

したものを、下記の解答群から選び、その番号を記せ。 (２点×４＝８点)

ＶｏＩＰを実現する技術で主なものに、コーデック技術、ＩＰパケット処理技術、シグナリ

ング技術がある。

このうち、シグナリング技術には、Ｈ.３２３、ＭＥＧＡＣＯ(Media Gateway Control)

／Ｈ.２４８、ＭＧＣＰ(Media Gateway Control Protocol)、ＳＩＰなどの方式がある。ＩＰ

電話システムを構成するサーバは、シグナリング技術の相違によって、Ｈ.３２３ではゲート

キーパ、ＭＥＧＡＣＯ／Ｈ.２４８ではＭＧＣ(Media Gateway Controller)、ＭＧＣＰでは

(ア) 、ＳＩＰではプロキシサーバなどといわれ、それぞれ機能は異なっている。どのシ

グナリング方式においても、リアルタイム音声信号の伝達には同じ技術が適用されるため、異

なるシグナリング技術のゲートウェイ間での (イ) が可能である。

ＩＰネットワーク上でマルチメディア通信を行うためのＨ.３２３は、ＩＰ電話サービスの

ためのプロトコルとしても利用されている。Ｈ.３２３は複数のプロトコルで構成され、その

うちの一つである (ウ) は、リアルタイムに音声や映像を送受信するためのプロトコルで

ある。

一方、ＳＩＰは、 (エ) 形式で記述されており、インターネットを用いるインタラクテ

ィブなマルチメディアコミニュケーションの可能性を持ったプロトコルである。

<(ア)～(エ)の解答群>

① 分散処理 ② ＡＧＷ(Access Gateway) ③ 命 令 ④ バイナリ

⑤ ＲＴＰ ⑥ ＲＧＷ(Residential Gateway) ⑦ ＲＩＰ ⑧ 相互接続

⑨ 圧 縮 ⑩ ＴＧＷ(Trunking Gateway) ⑪ ＴＣＰ ⑫ テキスト

⑬ ＦＴＰ ⑭ ＣＡ(Call Agent) ⑮ 優先制御 ⑯ 並列処理

(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

Ｈ.３２３について述べた次の文章のうち、誤っているものは、 (オ) である。

<(オ)の解答群>

① Ｈ.２２５.０ ＲＡＳ制御は、Ｈ.３２３端末とＨ.３２３ゲートキーパとの間で用い

るプロトコルであり、アドレス解決、エンドポイントの登録、Ｈ.３２３端末への通信

許可などが規定されている。

② Ｈ.２２５.０ ＲＡＳ制御ではＵＤＰ、Ｈ.２２５.０ 呼制御ではＴＣＰを用いて、

ＩＰネットワーク上をメッセージが転送される。

③ Ｈ.２２５.０ 呼制御は、Ｈ.３２３端末相互間で用いるプロトコルであり、呼の

確立や解放手順などが規定されている。

④ Ｈ.２４５制御は、Ｈ.３２３端末とＨ.３２３ゲートキーパとの間で用いるプロトコ

ルであり、端末相互間の通話で用いる音声の符号化方式、マスタ／スレーブの決定、

付加サービス機能などのネゴシエーション手順が規定されている。
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(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＳＩＰについて述べた次のＡ～Ｃの文章は、 (カ) 。

Ａ ＳＩＰ端末は、リクエストを生成しクライアントとしてＵＡＣ(User Agent Client)の役

割を果たす。また、ＳＩＰ端末は、リクエストを処理してレスポンスを生成するＵＡＳ

(User Agent Server)の役割を果たす。

Ｂ ＳＩＰサーバを構成するサーバは、機能別にプロキシサーバ、リダイレクトサーバ、登録

サーバの三つに分類される。

Ｃ プロキシサーバは、リクエストをＵＡＳに、レスポンスをＵＡＣに向けて転送する機能を

持つ。また、プロキシサーバは、リクエストを生成し、クライアントとしてＵＡＣの役割を

果たす機能を持つ。

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＭＧＣＰについて述べた次の文章は、 (キ) が正しい。

<(キ)の解答群>

① ＭＧＣＰを用いたネットワークでは、サーバと配下のゲートウェイ(ＧＷ)が呼制御

の権限を分担して動作し、ＩＰネットワーク全体を交換機に見立てて制御する。

② ＭＧＣＰは、ＶｏＩＰ網と既存電話網間の相互接続や、大規模なＶｏＩＰ網を構築

することを目的に設計されているプロトコルである。

③ ＭＧＣＰネットワークにおけるＧＷは、その用途により分類される。ＡＧＷ

は、通信事業者側に設置され、既存電話網との接続に用いられる。

④ ＭＧＣＰの呼制御コマンドは、イベントとシグナルに定義される。ＧＷで実施され

る様々な事象(話中音を流す、電話のベルを鳴らすなど。)はイベントといわれ、ＧＷ

で検知する様々な事象(受話器を持ち上げた、ダイヤルしたなど。)はシグナルといわ

れる。
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(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＭＥＧＡＣＯ／Ｈ.２４８について述べた次のＡ～Ｃの文章は、 (ク) 。

Ａ ＭＥＧＡＣＯ／Ｈ.２４８は、マスタ／スレーブ型のプロトコルであり、ネットワークは、

ＳＧ(Signalling Gateway)、ＭＧＣ及びＭＧ(Media Gateway)で構成される。

Ｂ ＭＥＧＡＣＯ／Ｈ.２４８は、既存電話網のＳＳ７(Ｎｏ.７共通線信号網)と連携する機能

を持ち、ＭＧを経由しないで、ＳＳ７とＭＧＣ間で呼制御信号のやり取りができるプロトコ

ルである。

Ｃ ＭＥＧＡＣＯ／Ｈ.２４８は、大規模なネットワーク構築におけるマルチメディア通信を

可能とするため、ＭＧＣＰを拡張して作られたプロトコルである。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

問４ ＩＰネットワークに関する次の問いに答えよ。 (小計２０点)

(１) 次の文章はＩＰ－ＶＰＮ等の概要について述べたものである。 内の(ア)～(エ)に最

も適したものを、下記の解答群から選び、その番号を記せ。ただし、 内の同じ記号は、

同じ解答を示す。 (２点×４＝８点)

企業向けのＷＡＮサービスに、ＩＰ－ＶＰＮ、広域イーサネットの利用が急増している。

ＩＰ－ＶＰＮの構築については、主に、インターネットを利用するＩＰsec－ＶＰＮやプロ

バイダが持つ閉域ネットワークを利用する (ア) －ＶＰＮを適用した方式が多く利用され

ている。 (ア) －ＶＰＮの経路情報交換用のルーチングプロトコルには、 (イ) を用

いた形態が一般的である。

ＩＰ－ＶＰＮと広域イーサネットの相違点は、ＩＰ－ＶＰＮは (ウ) 技術をデータ転送

の仕組みとして使用するのに対して、広域イーサネットは (エ) 技術をデータ転送の仕組

みとして使用する点である。したがって、ネットワーク上で利用可能なプロトコルは、ＩＰ－

ＶＰＮではＩＰであるのに対して、広域イーサネットではイーサネット上の規格を満足できる

プロトコルであれば、ＩＰ以外にもＩＰＸやＳＮＡなど様々なプロトコルが利用可能である。

<(ア)～(エ)の解答群>

① ＴＣＰ ② ラベル ③ ＢＧＰ－ＭＰ ④ レイヤ２

⑤ ＦＴＰ ⑥ ノード ⑦ コーデック ⑧ パケット

⑨ ＵＤＰ ⑩ ＰＰＰ ⑪ レイヤ３ ⑫ ＭＰＬＳ

⑬ ＲＩＰ ⑭ レイヤ４ ⑮ ＯＳＰＦ ⑯ フィルタリング
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(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

セキュリティ技術などについて述べた次のＡ～Ｃの文章は、 (オ) 。

Ａ ＳＯＣＫＳはユーザ認証機能を有しており、サーバとクライアントとの通信をＳＯＣＫＳ

プロキシサーバを中継して行うことにより、プロキシサーバを一種のファイアウォールとし

て機能させている。

Ｂ ＲＡＤＩＵＳには、認証、認可、アカウンティングの三機能があり、総称してＡＡＡ機能

といわれる。リモートアクセスユーザとＲＡＤＩＵＳサーバ間は、アクセスサーバを介さず

、ＡＡＡ機能に基づくＲＡＤＩＵＳプロトコルを用いて、直接、通信を行う。

Ｃ ＭＰＬＳでは、あらかじめ確立したＬＳＰトンネル上で、ラベル情報に基づいたパケット

転送を行うことから、優れたセキュリティ機能を持つ。

<(オ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

トンネリングプロトコルについて述べた次の文章のうち、誤っているものは、 (カ) で

ある。

<(カ)の解答群>

① Ｌ２ＴＰは、ＰＡＰやＣＨＡＰなどのユーザ認証を含むＰＰＰセッションを利用し

て、トンネル形成を可能としている。

② Ｌ２ＴＰは、レイヤ２で動作するトンネリングプロトコルであり、リモートアクセ

スＶＰＮだけでなく、ＬＡＮ間接続ＶＰＮにも適用可能である。

③ ＰＰＴＰは、カプセル化されたデータがＩＰネットワークだけでなく、フレームリ

レー網及びＡＴＭ網をトンネルすることが可能である。

④ ＰＰＴＰは、ＰＡＣ(ＰＰＴＰ Access Concentrator)とＰＮＳ(ＰＰＴＰ Network

Server)間で、ＴＣＰを用いて制御用コネクションを確立し、ＰＰＴＰトンネルを生

成することが可能である。
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(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＩＰsecについて述べた次の文章のうち、誤っているものは、 (キ) である。

<(キ)の解答群>

① ＩＰsecの規格には、ＩＰパケット全体を暗号化するトンネルモードと、データ部

分だけを暗号化するトランスポートモードがある。

② ＩＰsecの主な機能に、認証機能とデータ暗号化機能がある。認証機能には、デー

タの送信元認証とメッセージ認証がある。

③ ＩＰsecにおける認証機能では、ＭＤ５、ＳＨＡ１などのハッシュ関数が認証アル

ゴリズムに利用されている。

④ ＩＰsecは、ネットワーク層で用いられるため、ＨＴＴＰ、ＦＴＰ、ＳＭＴＰなど

ＩＰレイヤ上で動作するプロトコルのセキュリティを保護できる。

(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＳＳＬ－ＶＰＮとＩＰsec－ＶＰＮについて述べた次のＡ～Ｃの文章は、 (ク) 。

Ａ ＳＳＬ－ＶＰＮは、ネットワーク層で用いられる技術であるため、ネットワーク層プロト

コルごとにＳＳＬに対応する必要がある。

Ｂ ＳＳＬ－ＶＰＮのデータ暗号化機能は、ＴＣＰパケットのデータ部分だけを暗号化し、

ヘッダ部は暗号化しない仕組みになっている。

Ｃ ＩＰsec－ＶＰＮでは、鍵管理プロトコルとしてＩＫＥを使用する場合は、ＩＰsec機器間

でＵＤＰのパケットの通過を許可する必要がある。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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問５ ＡＴＭに関する次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ＡＴＭネットワークにおけるトラヒック制御の概要について述べたものである。

内の(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。ただ

し、 内の同じ記号は、同じ解答を示す。 (２点×４＝８点)

ＡＴＭネットワークにおけるトラヒック制御は、一般的に、ネットワークレベルの制御、呼

レベルの制御、セルレベルの制御の三つに分類できる。ＡＴＭ交換ノードは、このうち、呼レ

ベルの制御とセルレベルの制御を行う。

通信を開始しようとする際にユーザ端末は、接続先、要求伝送帯域、要求品質などの接続

情報をＡＴＭ交換ノードに申告する。ＡＴＭ交換ノードは (ア) により、 (イ) に

必要なリソースを当該呼に割り当てが可能か否か、すなわち、要求された伝送帯域が所要の

(ウ) やセル転送遅延を保証できるか否かを判定して呼の受付制御を実施する。通信状態

に移行した後に、端末からＡＴＭネットワーク内に流入した規定時間内のトラヒック量が、発

呼時申告されたトラヒックの値を超えるような場合には、他の通信へ悪影響を与える可能性が

ある。

このような状態を避けるため、ＡＴＭネットワークは、 (エ) により通信中におい

ても端末からのトラヒックを常時監視し、ＡＴＭネットワークに流入するトラヒック量が

(イ) に対応した量であるかどうかの監視、制御を行う。

<(ア)～(エ)の解答群>

① 平均値 ② ＣＲＣ ③ ＶＢＲ ④ しきい値

⑤ ＣＢＲ ⑥ ＣＡＣ ⑦ 測定値 ⑧ 申告値

⑨ 優先制御 ⑩ 分散制御 ⑪ 呼損率 ⑫ 経路制御

⑬ ＡＢＲ ⑭ ＯＡＭ機能 ⑮ ＵＰＣ ⑯ セル損失率

(２) 次の問いの 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＡＴＭネットワークのトラヒック制御などについて述べた次の文章のうち、誤っているもの

は、 (オ) である。

<(オ)の解答群>

① ＡＴＭネットワークのトラヒック制御では、トラヒックの入力規制、帯域割当て

を各チャネルごとに実施でき、他のトラヒックへの影響を排除できるようなネット

ワーク制御が可能である。

② 申告値を超えたＡＴＭセルへのタギングでは、ＡＴＭヘッダ内のＣＬＰの値が

１ から ０ に置き換えられる。   

③ トラヒックシェーピング制御では、申告値を超えたＡＴＭセルが送信された場合

でも、ＡＴＭネットワークの規定値を保つことができるように、最少セル間隔の調

整、セルを一定の範囲で遅延させるなどを行う。

④ ＡＴＭネットワークにふくそうが発生した場合、着信側ユーザには、ＡＴＭセル

ヘッダのＰＴＩ値を用いてふくそうが通知される。
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(３) 次の問いの 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＡＴＭネットワークの品質について述べた次のＡ～Ｃの文章は、 (カ) 。

Ａ セル損失が発生する主な要因としては、物理レイヤにおけるセルエラー、ＡＴＭノード間

の経路やセル転送経路の故障、ふくそうになったときのバッファ領域不足などが挙げられる。

Ｂ セル転送遅延要素には、ＡＴＭノードにおいてセルを多重変換するために生ずる転送待ち

時間、セル・スイッチング時間、伝送路の伝搬時間などがある。

Ｃ セル転送遅延は、個々のセルで同等であり、送信側で一定間隔でセルを網に送出した場合、

受信側に到達するこれらのセル間隔も一定である。

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(４) 次の問いの 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＡＴＭネットワークのリソース管理について述べた次の文章のうち、誤っているものは、

(キ) である。

<(キ)の解答群>

① ＡＴＭ交換ノードの処理能力に違いがなく、異なるＶＣでも経由するＶＰが同じ

であれば、セル損失やセル転送遅延特性などのパフォーマンスは、ほぼ同じになる。

② コネクションの受付においては、ＡＴＭネットワーク内の伝送路容量と比較して

通信のピークセルレートが十分に高い場合、トラヒック特性が分からなくても、統

計的にセル損失率を推定して優先制御を行うことが可能である。

③ ＡＴＭネットワークの通信品質を保証しない場合は、無条件に呼を受付けた上で、

ＡＴＭネットワークが混雑して通信品質が劣化したとき、端末で再送又は送出情報

量を減らすなどの対処を行う必要がある。

④ ＣＡＣのアルゴリズムは、トラヒック特性によって異なり、ＣＢＲのようにピー

クセルレートが決まっているものは、各コネクション帯域の加算により受付判定が

可能である。
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(５) 次の問いの 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＡＴＭレイヤのＯＡＭ機能について述べた次のＡ～Ｃの文章は、 (ク) 。

Ａ ＯＡＭセルのペイロードの先頭バイトは、どのＯＡＭ機能に用いられるセルなのかを識別

する領域となっている。

Ｂ ＯＡＭ機能は、５階層構成であり、そのうちＡＴＭレイヤでは、ＶＰレベルで行うＦ４と

ＶＣレベルで行うＦ５がある。

Ｃ 警報転送機能では、ＡＩＳセル及びＲＤＩセルを用いて故障通知が行われる。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない


