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試 験 種 別 試 験 科 目

伝送交換設備
第２種伝送交換主任技術者

及び設備管理

問１ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、ＷＡＮやインターネットで用いられているルータについて述べたものである。

内の(ア)～(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。ただ

し、 内の同じ記号は、同じ解答を示す。 (２点×４＝８点)

ルータは、異なるネットワークアドレスを持つＬＡＮ間を接続する機器である。ＯＳＩ基本

参照モデルの (ア) に該当する機器として、 (イ) 機能を持っており、最適経路を判

断してパケットの流れを制御する。

また、ＩＰやＩＰＸなど、複数の (ア) プロトコルに対応したルータは、 (ウ) ル

ータといわれる。さらに、送信元ＩＰアドレス、あて先ＩＰアドレスなどを識別し、パケット

の転送を制御する (エ) 機能を有しているものもある。

<(ア)～(エ)の解答群>

① サーバ ② ネットワーク層 ③ ルーチングプロトコル

④ 優先制御 ⑤ データリンク層 ⑥ 多元タイムスロット

⑦ ルーチング ⑧ バッファリング ⑨ リンクプロトコル

⑩ ブリッジ ⑪ マルチプロトコル ⑫ トランスポート層

⑬ セション層 ⑭ スイッチング ⑮ パケットフィルタリング

(２) 次の文章は、ＡＴＭ方式の概要について述べたものである。 内の(オ)に適したもの

を、下記の解答群から選び、その番号を記せ。 (３点)

ＡＴＭ方式について述べた次のＡ～Ｃの文章は、 (オ) 。

Ａ ＡＴＭ方式における多重化や交換の処理は、ＩＴＵ－Ｔ勧告Ｘ.２５によるパケット交換

方式のような複雑なプロトコル処理を行わないため、同期多重化と同様にハードウェア処理

が可能であり、ネットワークの高速化を容易に実現している。

Ｂ 多重化や交換の処理は、セルごとに管理情報を持っているため、多種の速度の情報や時間

的に速度が変動する情報でも効率的に扱うことができる。

Ｃ 端末から送出する情報がないときには、その端末から空きセルを伝送するため、ネットワ

ークの使用効率を高めることができる。

<(オ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(３) 次の文章は、システムの保全性に関して述べたものである。 内の(カ)～(ク)に適し

たものを、下記のそれぞれの解答群から選び、その番号を記せ。 (３点×３＝９点)

(ⅰ) 管理図は、これに記録されたデータのくせや傾向などによって、異常の有無を判定するため
．．

に用いられる。これらの判定について述べた次のＡ～Ｃの文章は、 (カ) 。

Ａ 上又は下の管理限界線からデータがはみだした場合には、異常があると判定する。

Ｂ データが上又は下の管理限界線上に重なっている場合には、異常がないと判定する。

Ｃ 八つのデータが上昇の一途をたどっているが、いずれも、上と下の管理限界線に挟まれた

領域内にあれば、異常はないと判定する。

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(ⅱ) 故障率の特性について述べた次のＡ～Ｃの文章は、 (キ) 。

Ａ 非修理系アイテムの寿命特性は、初期故障期、偶発故障期及び摩耗故障期に分けられ、

一般に、バスタブ曲線を描くといわれる。

Ｂ アイテムを使用する前には、バーンイン、エイジングといわれる初期故障期間に相当する

ストレスを与えた後、スクリーニングを行うことにより、初期故障を除去することができる。

Ｃ 偶発故障期にあるアイテムを用いたシステムの故障率を低減するためには、冗長系の採用

よりも定時取替えなどの予防保全が有効である。

<(キ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(ⅲ) システムの保全性について述べた次のＡ～Ｃの文章は、 (ク) 。

Ａ アイテムの運用中の点検、一部の故障に対しての故障探索のための試験、状態監視などが

容易に行えるよう、アイテムに組み入れることは、保全性設計といわれる。

Ｂ アイテムが稼働するために、どの程度の保全が必要であるかを示す指数は保全度といわれ、

修理系の平均故障率と平均修復率の比で表される。

Ｃ アイテムの点検、調整、注油、清掃、交換、修理、校正、検査、試験などに必要な時間は

保全時間といわれる。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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問２ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、光ファイバの伝送特性などについて述べたものである。 内の(ア)～

(エ)に最も適したものを、下記の解答群から選び、その番号を記せ。 (２点×４＝８点)

(ⅰ) 光ファイバは、光が伝搬するコアといわれる透明の中心誘電体と、コアに比較して屈折率が

(ア) 、クラッドといわれるスリーブ状の透明誘電体から構成されている。光ファイバは、

この屈折率分布の違いにより２種類に大別される。コアとクラッドの間で、コアの屈折率分布

が緩やかに変化する (イ) インデックス形光ファイバといわれるものと、屈折率が階段状

に変化するステップインデックス形光ファイバとがある。

また、伝搬モード数による分類も２種類に大別され、伝搬モードが一つしか存在しないシン

グルモード光ファイバと、伝搬モードが複数存在するマルチモード光ファイバとがある。

(ⅱ) 光ファイバ通信システムにおいては、伝搬速度や中継間隔を決定する上で重要な要素として、

光損失と伝送帯域の二つがある。

光損失には、光ファイバ固有の損失と実際に光ファイバを通信システムに組み入れたときに

付加される損失とがある。

光ファイバ固有の損失の一つである (ウ) は、光ファイバ中を伝わる光が、光ファイバ

材料自身により熱に変換される損失である。

(ⅲ) 光ファイバの利点である広帯域性と低損失性を有効に利用したものとしては、波長の異なる

複数の光信号を１本の光ファイバで伝送する方式があり、これは (エ) といわれる。

<(ア)～(エ)の解答群>

① ＳＩ ② 均等の ③ 吸収損失 ④ 周波数多重方式

⑤ ＳＭ ⑥ 低 い ⑦ ＳＤＨ方式 ⑧ 時分割多重方式

⑨ 高 い ⑩ ゼロに等しい ⑪ 構造分散 ⑫ 光波長多重方式

⑬ レイリー散乱損失 ⑭ マイクロベンディング

⑮ エクスポネンシャル ⑯ グレーデッド

(２) 次の文章は、伝送技術について述べたものである。 内の(オ)～(ク)に適したものを、

次ページのそれぞれの解答群から選び、その番号を記せ。 (３点×４＝１２点)

(ⅰ) ＰＣＭ伝送方式の特徴について述べた次のＡ～Ｃの文章は、 (オ) 。

Ａ 実用の回路での標本化パルスは、有限のパルス幅を有するため、復号波形にひずみを生ず

る。この現象は、アパーチャ効果といわれる。

Ｂ ケーブルに送出されたパルスは、損失、波形ひずみ、雑音の影響を受け、減衰･劣化して、

受信点に到達する。この減衰･劣化したパルスを再生して、中継伝送を行う中継器には、等

化増幅、リタイミング、識別再生の機能があり、一般に、３Ｒ機能といわれる。

Ｃ 受信側における補間を理想的な特性を持つ低域フィルタで行うことが実用の回路では不可

能なため、復号信号に漏話雑音が混入する。この雑音は、補間雑音といわれる。
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<(オ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(ⅱ) 伝送路符号について述べた次のＡ～Ｃの文章は、 (カ) 。

Ａ 光ファイバ伝送方式では、一般に、強度変調方式が用いられ、かつ、直流成分を含む信号

を用いるため、ＢＳＩ(Bit Sequence Independence)機能を持たせる必要がなく、中継器等

の簡素化が図られている。

Ｂ ＡＭＩ及びＣＭＩの伝送路符号は、ＢＳＩ機能を持っており、大容量の中継伝送路方式の

符号として使用されている。

Ｃ 伝送路符号に求められる条件には、直流成分や低周波成分が少ないこと、タイミング情報

成分を多く含むこと、パルス密度の変動が少ないこと、所要伝送帯域幅が小さいことなどが

ある。

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(ⅲ) ディジタル通信網における同期について述べた次のＡ～Ｃの文章は、 (キ) 。

Ａ ビット同期は、受信側において、個々のパルス信号の到達時点を把握するために必要な同

期であり、伝送されてきたパルスの繰り返し周波数、位相等の識別を行うために必要な機能

である。

Ｂ 音声の多重化伝送において、フレーム同期は、時分割多重されて送られてきた信号を、受

信側で分離、識別するために必要な機能である。

Ｃ 通信網の同期方式のうち、従属同期方式では、ディジタル交換局等で各方路から受信した

パルス列と自局のクロック発生器のパルス列とを常時比較し、その差異を最小にする制御を

行いビット同期を確立している。

<(キ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(ⅳ) 次のＡ～Ｃの文章は、平衡対ケーブルについて述べたものである。 ～ の下線部分の語句A C

は、 (ク) 。

Ａ 平衡対ケーブルの漏話には、 送信側に発生する近端漏話と受信側に発生する遠端漏話とA

がある。

Ｂ 平衡対ケーブルでは、 誘導側の電圧成分による電磁結合、電流成分による静電結合によB

って漏話が発生するが、これは導線間の電気的結合の不平衡によるものである。

Ｃ 多数の平衡対ケーブルを束ねた多対ケーブルは、図のように平衡対ケーブル２対を単位と

した星形カッドを組合せて構成される場合が多い。星形カッドを２対の往復導体として用い

るとき、その組合せ方法としては、ａ－ｂ、ｃ－ｄの場合と、ａ－ｃ、ｂ－ｄの場合の二つ

が考えられる。 星形カッドは撚り合わせて作られているため、２対間の漏話雑音量は、C
よ

二つの場合とも同じである。

<(ク)の解答群>

① のみ正しい ② のみ正しい ③ のみ正しいA B C

④ 、 が正しい ⑤ 、 が正しい ⑥ 、 が正しいA B A C B C

⑦ 、 、 いずれも正しい ⑧ 、 、 いずれも正しくないA B C A B C

問３ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、通信用電源に用いられる電池の種類と特徴について述べたものである。

内の(ア)～(エ)に最も適したものを、次ページの解答群から選び、その番号を記せ。

(２点×４＝８点)

(ⅰ) 電池は、一般に、充電が不可能な一次電池と、充電して反復使用が可能な二次電池に分類さ

れる。電池は、通信用電源設備の安定電源供給の点から、主に (ア) として、また、小型

・軽量等の利便性の点から携帯用端末機等の電源として用いられる。

(ⅱ) 二次電池は、電解液に (イ) を用いた鉛蓄電池、アルカリ性溶液を用いたアルカリ蓄電

池、そのほかに、ニッケル・水素蓄電池、リチウムイオン蓄電池などがある。

鉛蓄電池は、低廉でしかも (ウ) 放電が可能であるため、広く利用されている。鉛蓄電

池の電解液の比重は、放電により下がり、充電により上がる。したがって、電解液の比重を調

べることにより放電量又は充電量を推定することができる。鉛蓄電池は、充電中に爆発性ガ

ス・酸霧の発生を伴うので、これらの発生を抑え、かつ、電解液への補水が不要など、保守作

業を軽減したシール鉛蓄電池がある。

アルカリ蓄電池には、ニッケル・カドミウム蓄電池、銀・亜鉛アルカリ蓄電池等がある。

このうち、ニッケル・カドミウム蓄電池は、低温特性にも優れ、長期間の放置にも耐え、

(エ) にも比較的耐性が大きい等の長所を持ち、小型で完全密閉型のものは通信機器の

コードレス端末機器等に用いられている。

a
b

c
d

星形カッド
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<(ア)～(エ)の解答群>

① 硝 酸 ② シール ③ 大電流 ④ 組電池 ⑤ 自 己

⑥ 希塩酸 ⑦ 大電圧 ⑧ 定電流源 ⑨ 定電圧源 ⑩ 過充電

⑪ 希硫酸 ⑫ セパレータ ⑬ 内部抵抗 ⑭ 交流エネルギー源

⑮ 苛性カリ ⑯ 予備エネルギー源

(２) 次の文章は、信頼性向上のためのネットワーク構成方法について述べたものである。

内の(オ)～(ク)に最も適したものを、下記のそれぞれの解答群から選び、その番号を

記せ。 (３点×４＝１２点)

(ⅰ) ネットワークの信頼性を確保するための伝送路の多ルート化では、伝送路が複数のルートに

分散して構成され、一つの伝送路ルートが故障になった場合においても大きなサービスレベル

の低下を招かないよう、 (オ) 。

この場合、切替え先の予備伝送路を、他のルートの予備伝送路として共通に使用できるよう

な構成を採ることによって、 (カ) 。

<(オ)、(カ)の解答群>

① 同一ルートに複数のシステムを設定する方法が採られている

② 切替え手順の簡素化を実現している

③ 応急ケーブル、可搬無線機などによる、早急な復旧体制が採られている

④ 少数の予備伝送路で大きな救済効果を得ている

⑤ 収容されている回線を切替えスイッチ等を用いう回ルートへ切り替える
．

方法が採られている

⑥ 切替え制御等の網管理の効率化と制御の簡素化を実現している

⑦ 故障回線数と等しい回線を増設する方法が採られている

(ⅱ) 電話交換網の信頼性向上対策について述べた次のＡ～Ｃの文章は、 (キ) 。

Ａ 一つの上位局に故障が発生しても通信が途絶することを防ぐため、下位局が二つの上位局

に対してそのいずれにも接続を可能にする、二重帰属構成を採っている。

Ｂ 一つの加入者線が断線になった場合に備え、加入者線交換機から加入者線を２ルート化し、

同一の加入者線交換機に収容することは、二重帰属といわれ、重要通信のそ通の確保を図っ
．

ている。

Ｃ 二重帰属の方法には、基幹回線の設定方法及び、接続する加入者線交換機(ＧＣ)と中継交

換機(ＺＣ)の接続構成によって、相互帰属、片帰属などの方法がある。

<(キ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(ⅲ) 電話交換設備の分散について述べた次のＡ～Ｃの文章は、 (ク) 。

Ａ 加入者線交換機(ＧＣ)と中継交換機(ＺＣ)間の基幹ルートの通信を確保するため、ＧＣ、

ＺＣそれぞれに局分散が行われている。

Ｂ 特定中継交換機(ＳＺＣ)は、市外回線における接続経路の最終経由ルートにあり、その故

障による通信途絶を防止するため、ＳＺＣの交換機能の一部が特定のＺＣに分散されている。

Ｃ 蓄積プログラム制御電話交換設備は、一般的に、複数のプロセッサを組み合わせたマルチ

プロセッサ構成を採っている。その構成方法は、プロセッサの処理分担方法により、同一処

理機能を持つプロセッサで構成する負荷分散方式と機能の異なるプロセッサで構成する機能

分散方式とに大別される。

<(ク)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

問４ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、システムの保全性に関して述べたものである。 内の(ア)～(エ)に最も

適したものを、下記の解答群から選び、その番号を記せ。なお、解答群の内容は、ＪＩＳ

Ｚ８１１５｢ディペンダビリティ(信頼性)用語｣を参考にしてある。 (２点×４＝８点)

(ⅰ) 保全性に関する信頼性用語のうち、 (ア) は、与えられた使用条件の下で、アイテムに

対する与えられた実働保全作業が、 (イ) のことである。

(ⅱ) 時間に関する信頼性用語のうち、保全時間は、 (ウ) に分けられる。

(ⅲ) 設計に関する信頼性用語のうち、アイテムの信頼性特性値を設計時に定量的に見積もること

は、 (エ) といわれる。

<(ア)～(エ)の解答群>

① 安全度 ② 修復率 ③ 信頼性設計 ④ 信頼度配分

⑤ 保全度 ⑥ 信頼度 ⑦ 信頼度予測 ⑧ 安全係数

⑨ 動作不能時間と事後保全時間 ⑩ 規定の期間に開始する確率

⑪ 予防保全時間と事後保全時間 ⑫ ＭＴＴＲとＭＴＴＦの和

⑬ 予防保全時間と点検時間 ⑭ 規定の時間間隔内に終了する確率

⑮ ＭＴＴＲとＭＴＴＦの積 ⑯ 動作不能時間と点検時間
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(２) 次の文章は、ある通信ネットワークの信頼性について述べたものである。 内の(オ)

～(ク)に最も適したものを下記の解答群から選び、その番号を記せ。ただし、故障は偶発したも

のとし、答えは有効数字３けたとし、４けた目は切り捨てることとする。

また、指数関数の値は、ｅ ＝０.２５６、ｅ ＝０.５０６、ｅ ＝０.６０６、－１.３６０ －０.６８４ －０.５００

ｅ ＝０.７１０とする。なお、ｅは自然対数の底とする。 (３点×４＝１２点)－０.３４２

ある会社が東京事業所と各事業所間にフレームリレーサービスを利用した通信ネットワーク

を構築し、運用した実績をまとめたものは表のとおりである。運用期間を４月１日０時００分

から１０月１日０時００分(延べ日数１８３日)、１日２４時間運転であるとしたとき、

(ⅰ) この期間における通信ネットワークのＭＴＢＦは、 (オ) 時間 である。

(ⅱ) この期間における通信ネットワークの平均修復率は、 (カ) 件／時間 である。

(ⅲ) この期間における通信ネットワークのアベイラビリティは、 (キ) ％ である。

(ⅳ) この期間において１,０００時間の通信ネットワークの信頼度は、 (ク) ％ である。

<(オ)～(ク)の解答群>

３ ３ ３① １.８４×１０ ② １.４６×１０ ③ １.３８×１０

④ １.０９×１０ ⑤ ９９.９ ⑥ ９９.８ ⑦ ９６.９ ⑧ ９０.０３

⑨ ７１.０ ⑩ ６０.６ ⑪ ５０.６ ⑫ ２５.６ ⑬ １.５０

－１ －１⑭ １.３３ ⑮ ７.５０×１０ ⑯ ６.６６×１０

項 故障箇所 故障発生日時 故障回復日時

１ 東京事業所 ４月２日９時２０分 ４月２日９時５０分

２ 東北事業所 ５月１０日１７時１０分 ５月１０日１８時１０分

３
大阪事業所～四国事業所

４ 東京事業所～東北事業所

７月１５日１５時００分

１１月１８日３時００分

７月１５日１７時３０分

１１月１８日５時００分
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問５ 次の問いに答えよ。 (小計２０点)

(１) 次の文章は、暗号技術について述べたものである。 内の(ア)～(エ)に最も適したも

のを下記のそれぞれの解答群から選び、その番号を記せ。ただし、 内の同じ記号は、

同じ解答を示す。また、(ア)は(ア)の逆の意味を、(イ)は(イ)の逆の意味を示すものとする。例

えば、(ア)が"背が高い"ということであれば、(ア)は"背が低い"ということを意味する。

(２点×４＝８点)

(ⅰ) 次の表は、共通鍵暗号方式と公開鍵暗号方式を比較したものである。
かぎ

共通鍵暗号方式 公開鍵暗号方式

(イ)利 点 (ア)

(ア)欠 点 (イ)

<(ア)、(イ)の解答群>

① 暗号アルゴリズムが公開 ② 暗号アルゴリズムが非公開

③ 暗号化・復号の処理速度が速い ④ 暗号化・復号の処理速度が遅い

⑤ 秘密通信が可能 ⑥ 秘密通信が不可能

⑦ 鍵の管理が容易 ⑧ 鍵の管理が困難

(ⅱ) 古典暗号においては、第三者に対する情報の秘匿という暗号機能に限られていた。しかし、

現代暗号は、認証という機能も可能となった。認証を大きく分類すると、相手認証と (ウ)

があり、 (ウ) では、データの完全性確保が可能である。さらに、その応用として、公開

鍵暗号方式などを用いることにより、 (エ) を行うことが可能である。

<(ウ)、(エ)の解答群>

① 画質の評価 ② フィルタリング ③ メッセージ認証

④ Cookie認証 ⑤ ベーシック認証 ⑥ アウトオブバンド認証

⑦ 否認防止 ⑧ アクセス管理 ⑨ ペネトレーションテスト
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(２) 次の文章の 内の(オ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ファイアウォールについて述べた次の文章のうち、誤っているものは、 (オ) である。

<(オ)の解答群>

① 内部の送信元ＩＰアドレスを外部に対して隠ぺいするために、アドレス

変換機能やプロキシ(PROXY)が用いられている。パケット・フィルタリング

型ファイアウォールの場合は、ＮＡＴ(Network Address Translation)とい

われるアドレス変換機能が用いられている。

② 不特定の利用者からアクセスを受ける公開サーバを、外部からの不正ア

クセスやハッキングから防護する場合にＤＭＺ(DeMilitarized Zone)を設

置する。また、内部からの不正アクセスに対して、ＤＭＺでは対応できな

いため、ＤＮＳ(Domain Name System)を別に設置する必要がある。

③ ファイアウォールには、ハッキング等の有無を分析するためのログ機能

やそれらをシステム管理者に通知するための警告機能が備えられている。

④ アプリケーション・ゲートウェイ型ファイアウォールは、プロキシ方式

ともいわれる。クライアントは、外部サーバと直接通信せず、プロキシサ

ーバが、クライアントからの要求をセキュリティポリシーに準じて評価し、

許可された要求のみ外部サーバと通信を行う。

(３) 次の文章の 内の(カ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

パスワード認証について述べた次のＡ～Ｃの文章は、 (カ) 。

Ａ ブルートフォース攻撃や辞書攻撃などの解析ツールによって、すぐに破られるようなパス

ワードを使用しないことや、ネットワークに生のパスワードを流さないなどの運用が必要で

ある。

Ｂ パスワードを強化する方法として、パスワードの最低文字数、有効期限、パスワードの定

期的変更、規則性あるパスワードの利用を禁止するなどのルールの確立、運用が必要である。

Ｃ 遠隔ログインするシステムの場合には、パスワードを知られないために、ＯＴＰやＰＯＰ３、

あるいは、Kerberosなどのパスワードの暗号化システムが利用されている。

<(カ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない
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(４) 次の文章の 内の(キ)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ＩＰsecの機能と特徴について述べた次のＡ～Ｃの文章は、 (キ) 。

Ａ ＩＰレベルの暗号化機能は、ＩＰsecといわれ、ＩＥＴＦ(The Internet Engineering

Task Force)において標準化がなされている。

Ｂ ＩＰsecは、ＡＨ(認証ヘッダ)、ＥＳＰ(ＩＰパケットの暗号化)及び鍵管理手順などのプロ

トコルの総称である。

Ｃ ＩＰsecは、セキュリティ機能がないＩＰｖ４とセキュリティ機能を装備しているＩＰｖ６

の両方をサポートするセキュリティプロトコルである。

<(キ)の解答群>

① Ａのみ正しい ② Ｂのみ正しい ③ Ｃのみ正しい

④ Ａ、Ｂが正しい ⑤ Ａ、Ｃが正しい ⑥ Ｂ、Ｃが正しい

⑦ Ａ、Ｂ、Ｃいずれも正しい ⑧ Ａ、Ｂ、Ｃいずれも正しくない

(５) 次の文章の 内の(ク)に適したものを、下記の解答群から選び、その番号を記せ。

(３点)

ウィルス対策ソフトウェア(コンピュータウィルスやワームなどの有害プログラム対策に用

いるソフトウェア)について述べた次の文章のうち、誤っているものは、 (ク) である。

<(ク)の解答群>

① ウィルス対策ソフトウェアは、一般に、コンピュータウィルス感染の有

無を検査したり、ワームが添付されたメールの受信を拒否したりすること

ができる。

② ウィルス対策ソフトウェアは、一般に、感染ファイルに埋め込まれた

ウィルスコードの削除、無害なものによる上書き、及び感染ファイルの安

全なフォルダへの隔離などを行うことができる。

③ ゲートウェイ用ウィルス対策ソフトウェアは、イントラネットとイン

ターネットの間に設置され、ゲートウェイを介して行われる通信を監視し、

ウィルスやワームを検出することができる。

④ ウィルス対策ソフトウェアは、その動作対象により、ネットワーク型や

ホスト型に分類できる。ホスト型の場合は、サーバ、クライアント等すべ

ての設備にこのソフトウェアを導入することにより、コンピュータウィル

スやワームの侵入、感染及び発病を完全に防止することができる。

⑤ ウィルス対策ソフトウェアの運用に当たっては、定期的なウィルス定義

ファイルの更新、定期的なディスクの全体チェック及び常駐検査などを適

切に行うことが必要である。


